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Onsoéz

Hayatimizin her alaninda en temel gerekliliklerin basinda
gelen glvenligimizi en uygun maliyetler ile saglamak ve bunu
surdurUlebilir kilmak ¢6zilmesi zor bir denklem.

iste bu zor denklemi metodolojik bir ydntem ile cézebilmek
icin yillar boyunca Securitas Turkiye blnyesinde birikmis
deneyim Uzerinde 2015 yilindan bu yana dusUnduk, calistik,
cizdik, bozduk, yazdik, dizelttik, sinadik, yine dlzelttik ve bu
kitapta bulacaginiz metodolojiyi gelistirdik.

Bu kitap bizim yasayan bir kitabimiz. Kendini edindigi tecri-
belerile gelistirecek, yeni yeni bilgi ve teknikleriicine katacak.
Turkiye’de 6zel guvenlik sektorine yon veren bir marka olarak
bugln yaptigimiz isin inceliklerini sizlerle paylasiyor olmak
mutluluk verici.

Bu metodolojiye yaslanarak glvenliginden sorumlu oldu-
gunuz tesislerin en akilli sekilde korunabilecegdini sdyleyebiliriz.

Guvenlik Sektdriinde Bilgi, insan ve Teknolojinin entegrasyo-
nunun en rafine karsiligi olan Securitas Guvenlik Metodolojisi
ile liderlik ederken ayak izlerimizin yol gostermesi dilegiyle ve

Hevesle benimseyecediniz umuduyla;

Saygilarimla,
Murat Kosereisoglu
Securitas Tirkiye Ulke Bagkani






GIRIS

Her is icin oldugu gibi GUvenlik DUnyasinda da; bir glivenlik
hizmetinin daha dnce sektdrde yasanan tecrube ve bilimsel
metotlarla yapilandirilmasi olduk¢a édnemli. Ancak bu yolla
isletme risklerini dogru tespit edebilen, risklerin etkisini en
aza indirebilmek icin en uygun ¢6zimu gelistiren ve yaka-
ladigi kalite standartlarini strdurebilen bir givenlik hizmeti
tesis edilebilir.

Securitas Guvenlik Metodolojisi; bir glivenlik hizmetinin en
basindan sonuna kadar nasil yapilandirilacagy, risklerin nasil
tespit edilip 6lceklendirilebilecedi, kurumlarin risk yonetim
surecine etki eden 6nemli kavramlarin neler oldugu, en uy-
gun ¢6zUmun hangi hiyerarsi ile gelistirilebilecegdi ve kalite
standartlarini ylkseltmeye ve slrdlirmeye katki saglayacak
uygulamalarin neler olabilecegine iliskin Snemli agiklamalarda
bulunuyor. Bu ¢calismadan, gérevi her ne olursa olsun Guvenlik
Sektorlnde faaliyet gosteren, Glvenlik Hizmeti satin alan
veya Universitelerde ilgili boliimlerde akademik faaliyetlerini
yuruten herkes faydalanabilir. SUphesiz bu ¢alismanin birgok
gelisim alani tespit edilecektir, boylesine dinamik bir alanda
bu kaginiimazdir da. Bu nedenle bu metodolojinin bu gline
kadar oldugu gibi bu glinden sonra da sUrekli kendini gelisti-
ren, donustlren ve yenilenen bir calisma olmasi hedefleniyor.

Bu Metodolojisi, Securitas Turkiye calisanlarinin toplam
tecrlbelerinin bir ¢ciktisi niteliginde. Securitas TUrkiye’de gorev
yapan alanlarinda uzman bir cok degerli isim bu calismaya
¢ok onemli katkilarda bulundu. Uzun yillara dayanan tecrlbe
ve yine Guvenlik Dlnyasina iliskin en glncel teknolojik ge-
lismelerle harmanlanan Securitas Guvenlik Metodolojisinin,
Guvenlik Sektorline katki saglamasini umuyoruz.

Feramuz Caliskan

Guvenlik Surecleri ve Kalite Muduru
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“YUksek verimlilik ve
surdurulebilirlik icin
guvenlik hizmetinin,
Nizmet oncesi ve
Nizmet surecini de
Kapsayacak bir yontem
le standart bir “sistem”
haline getiriimesine
intiyac vardir.”
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Guvenlik Hizmeti ve
Metodolojik Yaklasim

Organizasyonlar, guclukleri gittikge artan ve karmasiklasan
bir ortamda faaliyetlerini sirdlirmektedirler. Belirsizligi gide-
rek artan bu c¢evre iginde organizasyonlara iliskin kurumsal
beklentiler de artmaktadir. Artan beklentiler ve karsi kasiya
bulunan belirsizlik, kurumlari faaliyetlerinin sonucunu énemli
olclde etkileyebilecek risklerle karsi karsiya birakmaktadir.” Bu
pazar kosullariigerisinde; Securitas tarafindan Uretilen 6nleyici
guvenlik mahiyetindeki guvenlik hizmeti ile bu hizmeti alan
kurumun risklerinin optimum ¢ézlmlerle en aza indirilmesi ya
datamamen ortadan kaldiriimasi hedeflenir. Verilen glivenlik
hizmetinden etkilenen birden fazla taraf vardir.

Ornegin, hizmet veren giivenlik sirketi ile hizmet alan ana
taraflar iken; kamu otoritesi, hizmet veren ile hizmet alanin
cesitli konulara iliskin tedarikgileri, tesis ¢alisanlari, komsu
tesisler gibi taraflar bu sirecten etkilenen diger taraflardir.
Yine guvenlik hizmeti strecini etkileyen birden fazla alan
vardir. Yasal zorunluluklar, risk etkisi, teknolojik gelismeler,
intiyaclar, lokasyon, is kolu guivenlik hizmeti stlirecine etki eden
bazi dnemli faktorlerdir. Gorlldugu gibi, birden fazla tarafi ve
dikkat edilmesi gereken asamalari olan guvenlik hizmetinin; bir
sistem ya da baska bir deyisle bir metot ile yapilandiriimasi son

M Hopkin, 2017

“Pazar kosullar
zorlasip riskler
cesitlenirken
kurumlara iligskin
beklenti artiyor.”
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derece 6nemlidir. O halde, glivenlik hizmetinin, hizmet dncesi
ve hizmet slrecini de kapsayacak bir yontem ile standart bir
“sistem” haline getiriimesine ihtiyac vardir. Bu durum, gtivenlik
hizmetinin bir ydntem ya da baska bir deyisle bir metodolojiile
baslatiimasini, stirdUrilmesini ve kontrol edilmesini gerekli kilar.

Bu durumda;

— zlenecek yéntemin,

— Bu yontemin gelistirilecek ¢ézimlere nasil
yanslyacaginin,

— Co6zUmlerin nasil uygulanacaginin ve

— Uygulamaya iliskin kontrollerin nasil saglanacaginin
bilinmesi gerekir.

Bu gereklilik bir glivenlik sirketiicin tim bu sUreclere iliskin
bir metodolojiye sahip olmayi zorunlu kilar.

Peki, daha genis anlamiyla metodoloji ya da metodolojik
yaklasim nedir?



“Metodolojik yaklasim
kurumlarin zorlu
yolculugunda onlara
kilavuzluk eden bir yol
haritasidir.”



Metodoloji
kurumlarin
hedefleriicin
ilerledikleri yolda
bir “yol haritasidir.”
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Metodolojik
Yaklasim Nedir?

Metodoloji?, ilk akla gelen haliyle; “kurumlarin faaliyetlerini
etkin olarak gerceklestirmeleri ve ¢ok yonlU hedeflerine ulasa-
bilmeleriicin uyguladiklari genel program veya takip edilmesi
gereken yol haritasidir” seklinde tarif edilebilir.

isletme ve/veya organizasyonlarin uyguladiklari metodoloji,
kurumlarin mevcut ve gelecekteki islevlerini ortaya koymak-
tadir. Yani hedeflere ulasmak icin bir yol haritasi olarak kulla-
nilan metodoloji, amaclari tanimlayan ve amaclara ulasmaya
yardimcl olan tUm ydntemleri ifade etmektedir. Kurumun i¢
dinamikleri ve yetenekleriyle, dis ¢evrenin islevlerini koordine
edecek faaliyetlerin belirlenmesinde etkin rol oynamaktadir.

Glvenlik diinyasinda metodolojinin anlami nedir?

Guvenlik uygulamalari kapsaminda “metodoloji”; glivenlik
kurgusunun en dogru sekilde yapilandirilabilmesiicin gerekli
bakis agisini sunan bilgileri, teknikleri, yaklasimlari ve analiz
yontemlerini kapsayan bilimsel yaklasimdir.

Metodolojide esas olan; bir konu hakkinda toplanan bilgile-
rin bir distnce gelisimine, distncenin siniflandiriimasina ve
analiz edilmesine katki sunabilmesidir. Ulasilan sonuclar tim
paydaslarda glven duygusunu beslerken glvenlik hizmetinin

2 Metodoloji: Glivenlik uygulamalari kapsaminda “metodoloji”; glivenlik
kurgusunun en dogru sekilde yapilandirilabilmesi icin gerekli bakis agisini
sunan bilgi, teknikler, yaklasimlar ve analiz ydntemlerini kapsayan bilimsel
yaklasimdir.



Metodolojik Yaklasim Nedir?

de verimlilik prensibi ile yapilandiriilmasini saglamalidir. Bu
gereklilik, sonuglari ve etkileri gdozlemlenmis bir dizi faaliyet

ya da yaklasim arasindan en verimlisinin yéntem olarak be-
nimsendigi bilimsel yaklasimi zorunlu kilar. Metodoloji, bu
bilimsel yaklasimin sUre¢ olarak adimlarinin ortaya koyulmasi
ve ulasilan sonugclarin baskalari tarafindan, farkl zamanlarda
tekrarlanabilir olmasidir. Ornek olarak; metodolojinin tekrar-
lanabilir olmasi 6zelligi sayesinde benzer risk ve 6zellikleri
olan birbirinden uzak bir ¢cok yerleskede bakis agisi, kullanilan
yontemler, olusturulan kurallar ve benzer ihtiyacglar igin tre-
tilen ¢6zimler acisindan benzer sonugclar tretebilme imkani
saglar ve glvenlik hizmeti standart hale getirebilir. Bu 6zellik,
guvenlik hizmetinin standart hale getirilmesi ve stirdiirilebilir
verimliligin saglanmasi acisindan son derece 6nemlidir.

Metodolojinin
tekrarlanabilir
olmasi farkli
lokasyon ve farkli
segmentlerde
yuritilen glivenlik
hizmetinin standart
hale getirilmesini
saglar.



"Artan rekabet
kosullar, degisen
pazar yapisl, karmasik
ve cok katmanli

hale gelen guvenlik
riskleri; guvenlik
hizmetinin metodolojik
pir yaklasimla
vapillandiriimasini
zorunlu kilar.”
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Metodqlojiye
Neden lhtiyac Var?

GUnUmuz guvenlik sorunlarinin giderek ¢ok boyutlu ve

karmasik bir hal almis olmasi sebebiyle ¢6zim yollari da
birden fazla katman i¢ceren, birden fazla birim / departmanin
koordinasyonunu zorunlu kilan bir noktaya gelmistir. Bu ¢er-
cevede, guvenlik uygulamalarinin metodolojik bir yaklagsimla
degerlendiriimesi kaginiimazdir. Bir glivenlik sirketi metodolojik
bir yaklasima ya da baska bir deyisle “Glvenlik Metodolojisine”
intiya¢ duyar, cinku Metodolojik Yaklasim;

Karar alma slrecinin haritalanmasidir. Bu yonuyle, hizmet
Uretme slrecinin tim paydaslari i¢in yol gdsterici bir ki-
lavuz niteligindedir.

Organizasyon disi faktorlerin dikkate alinmasiyla karar
alma sUrecinin isletiimesine katki saglar, boylelikle karar
slrecinin en dogru zemine oturmasina yardimci olur.
Planlari ya da faaliyetleri olumsuz yonde etkileyebilecek
tim faktorlerin sistematik sekilde tespit edilebilmesine ve
bu engellerin ortadan kaldiriimasina katki saglar.

Kurum amaclarina ulasmayi kolaylastiran bir yol haritasi,
bir kilavuz niteligindedir. Bu nedenle Metodolojinin be-
lirlenmesi icin kurum amaglari ve bu amaclara ulasmak
icin kullanilacak kurum stratejisinin belirlenmesi gerekir.
is faaliyetlerinin ve sirekliliginin planlanmasini saglar.
Guvenlik hizmetinin yapilandiriimasi, baslatiimasi, uygu-
lanmasi ve kontrol edilmesi slirecinde, ilgili tim paydaslar
arasinda koordinasyonu saglar.

Givenlik sorunlari
cok katmanl ve
karmasik hale
geldi, bu pazar
kosullarinda
glivenlik
uygulamalarinin
metodolojik

bir yaklagimla
yapilandiriimasi
gerekir!
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— Uygulamalarin yasal mevzuat, ulusal ve uluslararasi kalite
standartlari ve sektorel gereklilikler gergevesinde kontrol
edilmesine yardimci olur.

— Isletmelerin faaliyetlerini dogru olarak hazirlamalari igin
yol gosterici niteliktedir.

Dolayisiyla kurumlarin kimliginin olusmasi ve yasatiimasi
sUrecinde, vizyon ve misyonunun belirlenmesi icin gerekli
hedeflerin olusturulmasina katki saglar.

Guvenlik metodolojine sahip bir guvenlik sirketi riskle-
ri onlemek veya risklerin etkisini azaltmak acisindan etkin
bir isleve sahiptir. Ayrica dogru belirlenen ve tim yonleriyle
basariyla uygulanan bir metodoloji, cok 6nemli bir rekabet
avantaji saglar.

Sektor
Standartlan

Miusteri
Beklentileri

Bir glivenlik sirketiicin farkli tesis, kurum veya isletmelerde
hatta farkl sehirlerde yerine getirilen giivenlik hizmeti; 6nce-
likle bagl olunan kanunlar, sektor standartlari ve Kurumlarin
beklentileri nedeniyle sistematik bir yaklasimi zorunlu kilar.
Butlnis kollariicin oldugu gibi glivenlik sektdrl calisanlariigin
de islerine dair derinlemesine bilgi sahibi olmak, yeni ¢6zim
ve fikir gelistirebilmek blylk dneme sahiptir. Derinlemesine
bilgi sahibi olmak ve yenilikgi fikirler gelistirebilmek icin daha
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once gelistiriimis fikir ve ¢dztmlerin bilinmesi, bu bilgi esligin-

de sistematik bir yaklasimla giincel detaylarin incelenmesi

gerekir. Ancak bu yolla glvenlik uygulamalarina dair detaylari

bir butlnllk icerisinde ele alma imkani ortaya ¢ikar. Glvenlik

uygulamalarinailiskin sorumluluklar diger paydaslarin da etki

ve katkilari hesaba katilarak “metodolojik” bir yaklasimla ele

alindiginda;

— Kanun ve kalite standartlarina uygun,

— Kurumlarin beklentisine cevap veren ve Kurumlarin intiyag
ve beklentilerini en dogru sekilde ortaya koymayi saglayan,

— Verimli,

— Etkili,

— Sdrdurlebilir,

— Rekabet avantaji yaratan bir sonuca ulasmak mumkuin
olacaktir.

Bir tesisi ve tesisin tiim ihtiyaclarini derinlemesine
anlamak ve yenilikg¢i fikirler ortaya koyabilmek
icin gecmisten gelen bilgi esliginde sistematik bir
yaklasimla detaylarin incelenmesi gerekir.

Metodolojik yaklasimda esas olan bir konu hakkinda top-
lanan bilgilerin bir dUsUnce gelisimine, siniflandiriimasina ve
analiz edilmesine katki sunabilmesidir. Tam bu noktada “Gu-
venlik Metodolojisi”, Uretilen glivenlik hizmetine dair izlenmesi
gereken adimlari tarifleyen bir yol haritasi olarak ilgili taraflara
kilavuzluk eder.

Securitas Guvenlik Metodolojisi (SGM), Kurumun guvenlik
intiyaclarini karsilayan optimum glivenlik ¢éziimlerinin Ure-
tilebilmesi ve siirdiirtilebilmesi amaciyla izlenmesi gereken
adimlari acgiklar. Ayrica bu baglamda uygulayicilar icin yol
godsterici kilavuz niteliginde olan ve guivenlik sUreclerini kap-
sayan yapidir.
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Guvenlik Coztmleri Metodolojisi

Kurumlar ile uzun soluklu, karsilikli fayda prensibine dayal
iliskiler tesis edebilmesinde Securitas Glvenlik Metodolojisi
ile ifade edilen siureclerde yapilan islemlerin blylUk dnemi
vardir. Bundan dolayi Securitas blnyesinde gorev yapan gu-
venlik profesyonellerinin, Securitas Guvenlik Metodolojisinde
bahsi gecen hususlarla ilgili bUyUk bir hassasiyet ve titizlik
gostermesi beklenir.

TUm Securitas ¢alisanlarinin sahip olduklari pozisyonlar
cercgevesinde gorev ve sorumluluklari bulunmaktadir. SGM,
oncelikle bagl olunan kanunlar, Securitas prosedur ve talimat-
lari yaninda; guvenlik uygulamalarinin benzer standartlarda
ve ylUksek kalitede yUritUlmesini saglayan bir kilavuzdur.

Securitas’in is ortaklari ile uzun soluklu, karsilikli
fayda saglayan iliskiler kurabilmesinde Securitas
Glivenlik Metodolojisi bliytik rol oynar.




“Guvenlik Metodolojisi
lle is surekliligini
ve verimliligini
etkileyebilecek yuksek
seviyedeki riskler ya
tamamen ortadan
kalkar ya da kabul
edilebilir, yonetilebilir
sinirlara indirilir.”
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Securitas, zaman
icinde kazandigi
bilgi ve deneyimi

sistematik bir
tabana oturtarak
Securitas
Giivenlik
Metodolojisini
(SGM)
olusturmustur.

Guvenlik Coztmleri Metodolojisi

Securitas Guvenlik
Metodolojisi

Securitas’ta, glivenlik hizmetinin yapilandiriimasi ve strdUrdl-
mesi surecinde uygulanan hareket tarzlari, zamanla sistematik
bir tabana oturtulmustur. Bu dogrultuda Securitas Glivenlik Me-
todolojisi (SGM), Securitas is Yonetim Politikasina uygun olarak;
— Farkli segmentlerdeki Kurum ihtiyaclarina cevap veren
— Etkinligi yUksek glvenlik cozUmindn optimum maliyetlerle

tasarlandigl, yUksek katma degerfli,

— BuUtlnlesik bir guvenlik c6zUmU amaclayan,

— lleriteknolojileri ve verimliligi 6n plana alan entegre gtivenlik
¢6zUmleri sunan,

— Hizmet noktalarinin tamaminda yiksek kalite standartlarini
yakalayabilmek icin Securitas Turkiye’nin ilgili tim birimleri
tarafindan guvenlik sUreglerinin ortak bir anlayisla uygu-
lanmasini saglayan

yUksek riskleri kabul edilebilir / yonetilebilir sinirlara indirmeyi
amaglar.

Securitas’in 6nceligi Kurumlara etkinligi yiksek maliyeti dU-
stk glvenlik hizmeti vermektir. Glvenlik alanina dair sundugu
¢O6zUmlerle farklilasma ve ayrisma ézelligine sahip olan Secu-
ritas’in tum faaliyetleri Kurum odakli ve kaliteli hizmet verme
stratejisi ile uyumludur. Securitas, bu strateji dogrultusunda
Kurumlara daha etkin ¢é6ztUmler sunabilmek amaciyla faaliyet
gosterdigi pazari ortak yonlerine gore cesitli kategorilere ayirir.
Bu kategoriler segment ve hizmet yeri olarak gruplandirilir.

Ornegin “EndUstri” Securitas icin bir segment iken Endistri
Segmenti altinda “Fabrika” bir hizmet yeri “Depo” ayri bir hizmet
yeridir. Hizmet Uretilen alanlarin segment ve hizmet yerleri olarak
ayristirlmasi ortak ihtiyaglar icin ortak bazi uygulamalarin yapi-
landiriimasina imkan verir. Securitas blinyesinde tim segment
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ve hizmet yerlerinde yurUtilen guvenlik hizmeti SGM esaslari
cercevesinde olusturulurken, segment ve hizmet yerlerine
0zgu gerekililikler de yine bu esaslar cercevesinde belirlenir.

Securitas Glivenlik Metodolojisi kapsaminda
hizmet ytiriitme prensiplerinin dikkatle
uygulanmasi, esaslari 6nceden belirlenmis
yoéntemlerle kontrol edilmesi strdlirdilebilirligin
saglanmasina katki saglayacaktir.

Securitas Diinyanizin Daha Giivenli Hale Gelmesine Nasil
Yardimci Oluyor?

Securitas sahip oldugu teknolojik kabiliyetler, dijital uygula-
malar ve uzun yillar icinde edindigi tecrlibeyi; Securitas Guvenlik
Metodolojisi ile Kurumlarin diinyasini daha gtivenli hale getirmek
icin, Kurum ihtiyaclarina uygun olarak kullaniyor.

Bu kapsamda Securitas Glvenlik Metodolojisi,

— Tesisin gUvenlik risklerini tespit etmek, bu risklerin olasilik
ve etkilerini g6z dnunde bulundurarak 6nceliklendirmek,

— Buriskleri en etkin, disuk maliyetli ve strdurulebilir ¢6zim-
ler ile kabul edilebilir sinirlara indirgemek ya da mimkun
oldugu hallerde tamamen ortadan kaldirmak,

— Risklerin gergeklesmesinin engellemek i¢in Caydirici un-
surlarin yapilandiriimasini saglamak

— Risklerin gergceklesme anini en uygun yontemler ile Algi-
lamak ve Dogrulamak,

— Riskin gerceklesmesi halinde ilgili tehdit ve/veya risk unsu-
runu Geciktirmek ve hasarin blylmemesiicin Midahalenin
en dogru ve etkin yontemlerle yapilmasini temin etmek,

— Cb&zum, iyilestirme ve gelistirme calismalarinin yonetiime-
siyle birlikte gerekli aksiyonlarin alinmasini saglamak

— Sureglerinin dogru bir sekilde uygulanip uygulanmadiginin
denetlenmesini ve dlzeltici/iyilestirici tedbirlerin alinmasini
saglamak amaciyla kullanilir.



Securitas Guvenlik
Metodolojisi’nin
tim adimlarinin

orta ve bliylk
olgekli isletmeler-
de daha dogru ve
daha kolay uygula-
ma alani bulacagi
degerlendirilmek-
tedir.
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Securitas Guvenlik
Metodolojisi’nin Kapsami

Securitas Guvenlik Metodolojisi'nden segment ve blyUklUk
gbzetmeksizin tim isletmeler guvenlik kurgusunu olustururken
ve yonetirken faydalanabilir. Ancak Securitas Guvenlik Meto-
dolojisi’nin tim adimlarinin orta ve blyUk ol¢ekliisletmelerde
daha dogru ve daha kolay uygulama alani bulacagi deger-
lendiriimektedir. Hedef uygulama alaninda degisiklik olmasi
halinde metodolojiden yaralanmakla birlikte metodolojinin
adimlarinda revize yapma ihtiyaci dogabilir.



“Securitas Guvenlik
Metodolojisi verilerin
toplanmasindan
gelisim alanlarinin
tespitine uzanan

b5 adimda uygulanir.”
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Securitas Guvenlik
Metodolojisi’nin Adimlari

Securitas Guvenlik Metodolojisi bes adimdan olusmaktadir.
Bu adimlar;

Mevcut Durum Analizi (MDA),

Glvenlik Hizmeti Risk Degerlendirmesi (GRD),
Coziimler,

Uygulama,

Kalite Kontrold(ir.

aNwh =



Birinci Adim: Mevcut Durum Analizi

Securitas Glivenlik Metodolojisi
Birinci Adim:

Mevcut Durum Analizi
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Mevcut Durum Analizi

Mevcut Durum Analizi (MDA)’ nin amaci, gtvenlik hizmetine
ihtiyac duyan kurumu iyi tanimak ve kurumun o anki guvenlik
durumunu net olarak ortaya koymak, anlik durumun fotografini
cekmektir.®’ Mevcut Durum Analizi (MDA); glivenlik hizmeti
sunulacak isletmenin genel 6zelliklerinin belirlenmesi, tanin-
masi, mevcut glivenlik yapisinin ve farkindahginin, idari ve
operasyonel prosediirlerinin anlasilmasidir. Bununla birlikte
korunma ihtiyaci olan tesislerin, bélgelerin ve/veya yapilarin
icinde bulundugu kosullar cercevesinde, fiziksel olarak ince-
lenmesi ve tespit edilen hususlarin gergcekte oldugu sekliyle
raporlanmasidir.

Metodoloji icerisindeki her bir adimda, bir dnceki adimda
elde edilen verilerden ve ulasilan sonu¢lardan yararlaniimak-
tadir. Bu kapsamda Mevcut Durum Analizi’nin dogru ve etkili
bir sekilde yapilmasi bir sonraki asamada gerceklestirilecek
Giuvenlik Hizmeti Risk Degerlendirmesi’nin givenilirligini ve
gecerliligini etkileyecektir. Yetersiz bir gézlemle yapilan mev-
cut durum analizi sonucunda potansiyel riskler anlasilamayip
degerlendirilemeyebilir ve bu durum ileride dnemli glvenlik
zafiyetlerinin olusmasina sebep olabilir.

Mevcut Durum Analiziile elde edilen verilerden tesisin risk-
lerinin ve dolayisiyla glivenlik ¢ozimlerinin olusturulmasinda
istifade edilir.

©®Mevcut Durum Analizi kurumun o andaki fotografini gekmeyi yani mevcut
durumu tespit etmeyi amaglayan ¢alismadir.



Birinci Adim: Mevcut Durum Analizi

Mevcut Durum Analizinin tam ve dogru yapilmasi
gelecekte ihtiya¢ duyulacak ¢6ziimlerin dogru
kurgulanmasina katki saglar. Clinkd, tesis
ihtiyaclarinin ve ihtiyaclara en uygun ¢éziimlerin
kurgulanmasi icin, icinde yasanilan kosullarin
tam ve dogru olarak ortaya koyulmasi gerekir.

Mevcut Durum Analizinin tam ve dogru yapilmasi gele-
cekte ihtiya¢ duyulacak ¢dzimlerin dogru kurgulanmasina
katki saglar clnkd, tesis intiyaclarinin ve ihtiyaclara en uygun
¢o6zUmlerin kurgulanmasi icin, icinde yasanilan kosullarin
tam ve dogru olarak ortaya koyulmasi gerekir. Mevcut du-
rumun dogru olarak ortaya koyulamamasi ise gerek Secu-
ritas’tan hizmet alan Kurum, gerekse Securitas acisindan
istenmeyen sonuclara neden olabilir. Ik adimin dogru atiimasi
sonraki adimlarin tamaminin dogru olmasi agisindan kritik
oneme sahiptir. Bu adimda Kurum ile koordineli bir sekil-
de calisilir ve elde edilen veriler Kurumun bilgisine sunulur.
Gerceklestirilien MDA Kurum ile paylasilarak dogru ve ek-
siksiz oldugu teyit edilmek amaci ile mutabakat saglanir.

Mevcut Durum Analizinde asagidaki konular dikkate alinir.

1.  MDAninyapilacadi tesise/binaya/bdlgeye gidilmeden
once fikri genel bir fikir edinmek icin 6n hazirlik yapilir.
Kurumiile ilgiliinternet sitesi vb. acik kaynaklardan erisi-
lebilen bilgiler, Securitas blinyesindeki benzer birimlerde
daha 6nceden meydana gelmis olay ve hasarlar, tesisin
bulundugdu bdélgenin sug istatistikleri, benzer projelere
ait talimatlar (talimatlar riskleri engellemek Ulzere ha-
zirlandigindan - olasi riskler hakkinda fikir verir), proje
bdlgesinin Google Earth goéruntuleri vb. hususlarince-
lenir. Onden yapilan calisma ile hem zaman kazanilmis
olur hem de 6nceden faaliyetlerin nasil yUrUtllecegdine
iliskin planlamalar daha etkili bir sekilde yapilir.
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Mevcut Durum
Analizi binanin
temeli gibidir.
Temel ne kadar
saglamsa bina da
o Olclide saglam
olacaktir.

Guvenlik Coztmleri Metodolojisi

2. Kurum talepleriileilgiliilk bilgiler, Kurum temas bilgile-
rinin kaydedildigi Securitas sistemlerinden ve temasi
surdlren Securitas ¢alisanlarindan alinir.

3. MDA yapiimadan 6nce Kurumdan bir kilavuz personel
saglanmasi talep edilir ve calisma kilavuz personel
esliginde yapllrr.

4. MDA yapilirken projenin segmenti belirlenir ve projede
yer alan her bir hizmet noktasi (6rnegin; nizamiye (giris
kontrol noktasi), cevre engelleri (6r. tel 6rgl veya duvar-
lari), otoparklar, imalathaneler, ofis binalari vb.) incelenir.

5. inceleme yapilacak yerlere sirasiyla gidilir. Her bir hizmet
yerinde mevcut guvenlik tedbirleri, ylrUrlUkte olan ted-
birlere baglh iyi uygulamalar ve varsa guvenlik zafiyetleri
tespit edilir. Burada elde edilecek veriler sonraki adim
olan risk analizi icin temel olusturmak Gzere kullanilir.

Mevcut Durum Analizi, Securitas Guvenlik Metodolojisi
uygulamasinin ilk adimidir. Bu adimda tespit edilecek bilgiler
ne kadar dogru olur, kurum ya da tesise iliskin mevcut durum
bilgisi ne kadar kesin ve net tespit edilirse sonraki adimlarin
tamami da bu dogru bilgi GUzerine insa edilebilir. Bu sebeple,
Securitas Guvenlik Metodolojisi’nin Mevcut Durum Analizi
adimi insa edilen bir binanin temeli gibidir. Bir binanin temeli
ne kadar dogru, detayll dlistnulmuUs, saglam ise bina da o
denli guclu olacaktir. Bu nedenle “temel” niteligindeki Mev-
cut Durum Analizi mimkUn olan en dogru ve detayl sekilde
yapilmalidir. Ayrica Mevcut Durum Analizi ile Risk Degerlen-
dirmesi adiminin birbirleri ile oldukea ilintili stiregler oldugu
g6z 6nunde bulundurulmalidir.
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Securitas Qt’.’wenlik Metodolojisi
Ikinci Adim:

Guvenlik Hizmeti Risk
Degerlendirmesi
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Guvenlik Hizmeti Risk
Degerlendirmesi

Risk belirsizligi ifade eden bir olasiliktir. Risk kavrami, karar-
larin uygulanmasinda sonuclara iliskin belirsizligi ortaya koyar.
Bu acidan bakildigindarisk, planlanan bir faaliyetin istenildigi
sekilde gerceklesmemesi veya istenmeyen bir olayin (ya da
olaylarin) meydana gelmesi olasihgidir.

Bliylik Larousse’a gére “risk” kavraminin
so6zliik anlami, bir zarara veya bir tehlikeye yol
acabilecek bir olayin ortaya ¢ikma olasiligidir.

Bu noktada risk kavrami kaybetmenin nesnel beklentisi
olarak ortaya ¢cikmaktadir. Buradaki kayip bazen tesis ya da
isletmede bulunan malzemeler (6r: bakir kablo, ofis malze-
mesi, dederli evrak/para, Uretime iliskin dederli malzeme,
hammadde, vb.) olabilecegi gibi bazi durumlardaitibar kaybi,
bazi durumlarda ise can kaybi olarak karsimiza ¢ikar. Goz
onlnde bulundurmak gerekir ki; Gnemsiz olarak gorllen, goz
ardi edilen bir risk; tesis, tesis ¢alisanlari ve hatta toplum igin
buyUk olumsuzluklarin baslamasina hatta nlenemez hasar ve
krizlerin olusmasina neden olabilmektedir. Bu nedenle blyUk,
orta, kiiguk Olcekli tim tesislerde risklerin analiz edilerek her
bir riskin degerlendirilmesi, korunan kurum stratejisi ve risk
istahi cercevesinde 6ngdrulen riskler icin en uygun ¢ézUmlerin
gelistiriimesi 6nem arz etmektedir. Bu stirec risklerin degerlen-
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dirilmesi stirecidir. Risk degerlendirmesi en basit ifadeyle; tesis
/ organizasyonu etkileyecek potansiyel risklerin belirlenmesi,
belirlenen bu risklerin gerceklesme sikliklarinin ve gerceklestik-
lerinde sebep olacaklari etkinin blyUkIUgunin tespit edilmesi
ve kurumun risk istahi¥ cercevesinde belirlenen riskler icin in-
tiyac duyulan ¢ézlUmlerin gelistiriimesidir. Risk istahi bir kavram
olarakilerleyen bolimlerde ele alinacak olmakla birlikte tespit
edilenrisklere alinacak tedbirlerin ¢cergevesinin belirlenmesi
acisindan énemli bir kavramdir. Risk degerlendirmesi ve bu
degerlendirmeye gore alinacak tedbirler, tesisi ya daisletmenin
risklerinin risk istahi cergcevesinde kabul edilebilir sinirlara ce-
kilmesi sUrecinde oldukg¢a kritiktir. CUnkid kurumun is hedefleri
ve stratejisi cercevesinde degerlendirmeye alarak, kurumicin
kabul edilebilir sinirlarin Gzerinde olan, gerceklesmesi halinde
kurumun 6ngoérdigi ve kabul edebilecedi sinirlarin Gzerinde
zarara / kayba neden olabilecek her bir risk kurumsal stres®
kaynagina donUsecektir. Stres bazen olumlu, bazen de yikici
etkileri olan bir kavramdir. Bu yonuyle glvenlik uygulamalari ve
risk algisina bagli olarak ortaya ¢ikan kurumsal stres yalnizca
kurum yoneticileri ve ¢alisanlarini degil, kurum i¢in hizmet
Ureten tedarikgilerin ve isletmenin diger paydaslarinin da is
sureclerini etkileyebilmektedir.

Ornegin; kurulum asamasinda bir fabrika distinelim. Ku-
rulum asamasindaki bu fabrikanin santiye sahasinda birgok 0
degerli malzeme bulunacaktir. Santiye sahasindan kiguk
tahta parcgalari ya da kig¢uk insaat malzemelerinin kaybi /
calinmasi proje yonetim ekibi tarafindan kabul edilebilir sinir 0
olarak degerlendirilebilir. Ancak santiye sahasinda bulunan
bakir kablo makaralarinin ¢alinmasi kabul edilemez bir kayip

“ Kurumun bir katma degeri elde etmek icin gbéze aldidi, baska bir degisle deger
yaratirken kabul etmeye istekli oldugu risk miktaridir.

® Kurumsal stres gerceklestiriimesi gereken faaliyetler ile gerceklesen faaliyetler
arasinda farklilik olusmasina, bu farkliliginda genellikle isletme veya tesisi olumsuz
ybnde etkilemesine neden olur. Bu durum kurumsal stres olarak adlandirilir.
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olabilir. O halde bu santiye yonetim ekibi icin bakir kablo ma-
karalarinin calinmasi risk istahi Gzerinde bir risk oldugu icin
bu kablolarin galinmamasi icin tedbir almasi gerekir. Bu bakir
kablo makaralariicin bir tedbir ainmadiginda bu risk algisi bir
sUre sonra bir stres kaynagina dénisecektir. Yine ayni drnekte
bir sire sonra degeri oldukca dusuk bir bakir kablonun calin-
digi distinildliginde bu durumda risk istahi Gzerindeki riskin
gerceklesmis olmasi kurumsal stres seviyesinin oldukca yuk-
selmesine neden olacaktir. Bu durumda daha en basta kablo
makaralarinin calinmamasiicin sadece bir kilit ve harici alarm
sistemi gibi bir tedbir ile risk minimize edilebilecekken, klcUk
hirsizlik olayindan sonra, kurumsal stres etkisi ile santiye yo-
netimi tarafindan ihtiya¢ duyulandan daha fazla tedbir alinma
yoluna gidilebilir. Bu durum kurumsal stres kavraminin karar
sureclerine olumsuz etkisine 6rnek teskil edecektir. Kurumsal
Stres birgok farkli faktériin yaninda risk algisina bagli olarak
da ortaya cikabilir. ihtiyac duyulan céziimler tespit edilerek
bu ¢c6zimlerin uygulamaya alinmasi kurumsal stres kaynagini
ortadan kaldiracaktir. Kurumsal stresin ortadan kaldirilarak
kurum ikliminin iyilestiriimesi;

— GUclu calisan baghhgi

— Verimlilik artisi

— Kurum kaynaklarinin en dogru sekilde kullanimi

— Guvenli ve konforlu ¢alisma ortami

—  Kurum memnuniyeti

agisindan énemli ve gereklidir.

Kurumsal stres ile micadele edebilmenin ilk adimi stres
kaynaginin ve olasi etkilerinin tam olarak bilinmesidir. Ku-
rumsal strese neden olan faktorlerden biri olarak guvenlik
riskleri ancak risk degerlendirmesi ve bu degerlendirmeye
gore alinacak aksiyonlar ile yonetilebilir.

Kurumu etkileyen tim risklerin ortadan kaldirilmasi, sifir
risk ile kurum yasaminin strduridlmesi gercekgi bir beklenti
degdildir. Tedbir alinmasina gerek duyulmayan her bir risk,
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gerceklesme olasiligl, riskin potansiyel etkisi ve kurum is
stratejileri agisindan kuruma olasi etkileri géz éninde bulun-
durularak kabul edilmelidir.

Glivenlik faaliyetlerine odaklanan ve glivenlik
risklerini ortaya ¢cikarmayi hedefleyen
Glivenlik Hizmeti Risk Degerlendirmesi (GRD);
glivenlik hizmeti verilecek olan tesis, bélge
ve/veya yapilara yénelik potansiyel glivenlik
tehditlerinin ve bu yapilarda mevcut glivenlik
aciklarinin tespit edilmesi siirecidir.

GRD Séz konusu tehdit ve glivenlik aciklari sonucunda
olusabilecek olasi kayiplarin (can, mal, itibar gibi) deger-
lendirilmesi ve bu baglamda ortaya cikan kabul edilemez
risklerin belirlenmesidir.
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Bu, kurum stratejilerinin olusturulmasi ve uygulanmasi sure-
cinde dnemli bir adimdir. Bu noktada kuruma etki edebilecek
tlm risklerin tespit edilmesi, bu risklerin derecelendirilerek
kurumigin kabul edilemez risklerin belirlenmesi, risklerin ger-
ceklesmesine neden olacak senaryolarin (Modus Operandi)
belirlenmesi gerekir. Riskler bu sekilde dogru olarak tespit
edilebilirse dogru ¢éztmler ile karsilanabilir. Tespit edilemeyen
riskler kurum i¢in bir belirsizliktir. Glvenlik Risk Degerlendir-
mesi bir nevi tesisin faaliyetlerini stirdlrecedi zemine iliskin
belirsizligin ortadan kaldiriimasi gayretidir. Teknolojinin bas
donduricU bir hizla gelistigi ve rekabetin ayni oranda hizla
sekillendigi bir ortamda, belirsizligin isletmelere ylkleyecedi
stres oldukc¢a bUyulk olacaktir. Kaotik ve karmasik sonugclari
olan belirsizlik, isletmeler agisindan dikkat edilmesi ve sonlan-
dirilmasi gereken bir durumdur. Glivenlik Risk Degerlendirmesi,
guvenlik uygulamalarina iliskin belirsizliklerin ve kurumsal
stresin ortadan kaldirilmasi strecinde en 6nemli aractir.

Glivenlik Risk Degerlendirmesi, glivenlik
uygulamalarina iliskin belirsizliklerin ve
kurumsal stresin ortadan kaldiriimasi stirecinde
en 6nemli aractir.

Bu noktada kurumsal stres nedir, etkileri nelerdir, agiklik
getiriimesi fayda saglayacaktir.
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Kurumsal Stres Kavrami

Stres bir olay ya da durumun kisi ve/veya kurumlar Uzerinde
yarattidi etkidir. Baska bir deyisle stres, cesitli cevresel faktor-
lere karsi gosterilen genel bir tepkidir. Stres, maddi ve manevi
olarak zorlayici tehditler karsisinda yeni bir uyum saglama
c¢abasina girilmesidir. Tipki bireylerde oldugu gibi kurumlar
da maruz kaldiklari ya da maruz kalma potansiyeli tasidiklari
durum ve olaylara karsi bir takim reaksiyonlar gelistirirler. Ku-
rumu, rutinde davrandigindan farkl davranmaya sevk eden
faktorler kurumsal risk faktorleri olarak degerlendirilebilir.
Stresin hem bireyler hem de kurumlar i¢in yalnizca olumsuz
etkileri degil olumlu, gudduleyici etkileri de bulunmaktadir.
Olcllu stres motive edici, basarly! arttirici etkiye sahiptir.
Kurumsal stres ile glvenlik uygulamalari kapsaminda yikici
etkiye sahip kurumsal stres kastedilmektedir.

Kurumsal stres, gerceklestiriimesi planlanan
faaliyetler ile gerceklesen faaliyetler arasinda
farklilik olusmasina, bu farkliigin da genellikle
isletme veya tesisi olumsuz yénde etkilemesine
neden olur.

Kurumsal stres kurum marka degeri, kurum varliklari, cali-
sanlarinin ve kurum paydaslarinin can ve mal gtvenliginin
tehdit altinda olabilecegi algisi ile kurumun beklenen ve
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hedeflenen fonksiyonlarindan uzaklasmasina da neden
olabilir. Karar vericilerin kritik yol ayrimlarinda aldiklari
kararlar ile kurumun stratejileri disinda kararlar almasi-
na, isletme yatirmlarini yanls alanlara yénlendirmesine
sebep olabilir. Kurumsal stres kavraminin kurumlarin is
sUrecleri Uzerinde sebep olduklari olumsuz etkilerden
bazilar sunlardir;

Kurum icgi iletisim ortamina zarar vermesi

Calisan performansinda dislse neden olmasi
YUksek sirklilasyon oranina neden olmasi

Karar vericilerin stratejik karar sUrecini olumsuz yonde
etkilemesidir.

TUm bu etkiler, kurumun is surekliliginin zarar gérmesine ya
da kurumun karlilik ve verimliliginin dismesine sebep olabilir.

Glvenlik uygulamalari kapsaminda kurum
lizerinde strese neden olabilecek glivenlik
risklerinin bilinmesi, kurum risk istahinin tespiti
ve glivenlik kurgusunun ve uygulamalarinin

bu farkindalik ile icrasi 6nem arz eder. Bu
farkindalik glivenlik aciklar ya da glivenlik
risklerine iligkin belirsizligin neden olacagi stresi
en aza indirecektir.

Risk istahi cercevesinde kabul edilebilir riskler bilinecek,
kabul edilemez seviyedeki riskler icin ise gelistirilecek ¢6-
zUmler belirlenecektir.
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Kurumlarin Risk istahi

Risk, modern yasam kosullarinda, tim sektorel faaliyetler
icin bUyUk énemi olan bir kavramdir. Firmalar ve kurumlar
hayatta kalabilmek icin mal ve hizmet Uretmeli, bu Gretim
sUreclerinde ortaya cikan ya da ortaya ¢ikma potansiyeli
tasiyan risklerle bas etmeli yani risklerini ydnetmelidir. Risk
yénetimi, orglitlerin karlihiklarini devam ettirerek faaliyetle-
rini ylriitmesini saglayan, tesis acisindan kiymetli olan can,
mal, s6hret, kurumsal bilgi birikimi ve kurumsal tecriibe gibi
maddi, manevi varliklarin korunmasi ile érglitlerin hayatina
devam etmesine imkan taniyan bir yénetim seklidir. Risk yo-
netimi, olusabilecek istenmeyen kayiplarin kolay, hizli ve en
dislik maliyet ile engellenmesini saglamaktadir. istenmeyen
kayiplarin optimum yéntemlerle engellenebilmesiicin potan-
siyel risklere karsi 6rgutlerin farkl ¢6zim yontemleri Gretme
intiyaci dogmaktadir. Riskler, risklerin gerceklesme sikliklari
ve gerceklestiklerinde sebep olacaklari kayip; ilgili kurumun is
koluna, lokasyonuna, sahip oldugu calisan sayisi ve is hacmi-
ne gore farklilik gdsterecektir. Bu nedenle farkli kurumlarigin
riskler ayni olsa bile risklerin sonucu farklilik gosterebilir. Bu
dogrultuda kurumlar, riskleri kurum misyon ve vizyonu, politi-
kasi, ticari hedefleri, organizasyonel yapisi, faaliyet gosterilen
sektorl, kurum olgegi vb. faktorleri goz 6nliinde bulundurarak
onceliklendirir ve bu 6ncelik sirasina gére ¢6zUm yollari ge-
listirmeye calisir. Her tesis ya da organizasyonun karsi karsiya
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kalabilecegiriskler farkliik gosterdigi gibi, karsi karsiya kalinan
riskleri kabullenme seviyeleri ve dolayisi ile risklere uretilen
¢o6zUmler de birbirinden ayrisabilir. Bu kabullenme seviyeleri
Risk istahi olarak adlandirilir. Risk istahi, kurumun bir katma
degeri elde etmek icin gbze aldigi, baska bir deyisle deger
yaratirken kabul etmeye istekli oldugu risk miktaridir. Bir
kurumun higbir risk almadan, risklerden kendisini tamamen
arindirarak varligini strdirmesi gergekgei ve makul degildir. Her
kurum belli 6l¢Ude riski kabul ederek faaliyetlerini ylritmek
durumundadir. Ancak, kabul edilecek riskler ve risklerin bu-
yUkligu kurumdan kuruma degisiklik gosterebilir. Dolayisiyla
her kurumun risk istahi birbirinden farkli olacaktir. Bu noktada
kurumlarin risk istahinin belirlenmesinde “verimlilik” ve/veya
“etkililik” gibi kavramlar temel hareket noktasi olmaktadir.

Verimlilik, amaglanan hedeflere ulasilirken en az girdiyle en
Ust seviyede cikti (Uriin/hizmet) elde edilmesidir.

Verimlilik, hedeflenen mal ve hizmetlerin
tiretilmesinde eldeki kaynaklarin yer ve

zaman acisindan miikemmel planlanmasini
gerceklestirerek en rasyonel yol ve yéntemlerle
en ideal sonuglarin elde edilmesini amaclar.

Bu yaklasim risklerin 6l¢ceklendiriimesi, derecelendiriimesi
ve ¢6zUm yollarinin Uretilmesi stirecinde; riskin gerceklesmesi
halinde neden olacagi kayip blyUkligu ile, c6zimin sebep
olacagi kaynak intiyacinin verimlilik acisindan degerlendiriimesi
prensibidir. isletmelerin bu yaklasim ile alacagi ¢cdziim karari
kurumun risk istahi esigini olusturan parametrelerden biridir.

Verimlilik ilkesi yaninda kurumlarin risk istahini etkileyen
baska bir kavram ise glvenligin etkililigi prensibidir. Kuru-
mun i¢inde bulundugu kosullar ¢cercevesinde belirledigi risk
istahi, glvenlik yapllanmasinda etkililik ve verimlilik arasinda
bir denge kurmasini zorunlu kilar. Bazi kurumlar bulunduklari
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lokasyon, faaliyet gosterdikleri sektor, Uretim turleri, kurumsal
riskler ve kurum stratejileri nedeniyle daha guvenli tesisi ve
daha guvenli bir kurum algisina intiya¢ duyarlar. “Daha guvenli
tesis / kurum algisi” olusturma intiyaci guvenlik yapilanmasinin
etkililiginin arttinlmasini gerektirir. Kimi durumlarda bu caba
verimlilik sinirlarini asabilir. Béyle bir ihtiyacin bulundugu ve
risk seviyesinin yUksek oldugu; dolayisiyla etkili bir glivenlik
kurgusu ve caydirici etkisi yUksek etkili bir glivenlik algisinin
zorunlu oldugu durumlarda, ilgili kurumun risk istahi dlisik
seviyede kalacaktir. Yani risk alma kapasitesi sinirli olacaktir.
Bu hassasiyetteki kurumlarda, verimlilik sinirlariniagsan ancak
etkili bir givenlik yapilanmasi ihtiyaci 6ne ¢ikacaktir.

Kendi kosullari ¢cercevesinde risk istahini
belirleyen, bilen ve risklerini risk istahi
seviyesinde tutmayi basarabilen kurumlar;
kesin olarak bilinemeyen ve tam olarak
ongdériilemeyen gelecege iliskin “makul bir
glivence” olustururlar.

Kurumun risk istahinin bilinmesi, kurum stratejisinin uygu-
lanmasi, kurum kaynaklarinin optimum sekilde yonetilebilmesi
icin bUyUk dneme sahiptir. Kurum kaynaklarindan en ylksek
verimin alinabilmesi, kaynaklarin kurum stratejisi ve risk istahina
uygun olarak kullanimi ile mimkdun olabilecektir. Risk istahina
iliskin farkindalik kurumun is stratejilerine iliskin kontrolstz
adim atmasi (gercekegi olmayan cesaret) ile gereginden fazla
tedbirli olmasi arasinda bir denge kuracaktir. Kaynaklarin, ted-
bir alinmasina ihtiya¢ duyulmayan, kurum icin kabul edilebilir
risklerin minimize edilmesiicin kullanilmasini engelleyecektir.
Bu denge, kurumun istikrari ve verimliliginde énemli bir paya
sahip olacaktir.

Kurum yonetimlerinin risk istahi bilinmeden karar sireg¢-
lerini isletmeleri asiri tedbirli olunmasi sonucunda kurumun
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olgcegdini blyUtme firsati verecek stratejik seviyede firsatlarin
kaciriimasi ya da kaynaklarin intiya¢ duyulmayan kabul edile-
bilir risk alanlarina kullanilmasi gibi sonuglar dogurabilir. Ayni
zamanda kurumu stratejik seviyede etkileyebilecek ve etkileri
etraflica incelenmeden kabul edilen risklerin gergceklesmesi
halinde is slreclerinin tahmin edilenden daha ylksek bir etki
ile dramatik seviyede kotlye gitmesine neden olabilecek,
kurum kaynaklarinin israfina neden olabilecek sonuglar da
dogurabilir. Baska bir deyisle

Kurum Yonetimleri tarafindan risk istahinin bilinmesi;
— Alinan kararlarin seffafligi,

— Riske dayali blitcelerin dogru yapilandirilabilmesi,
— Onay stirecinin desteklenmesi,

— Risk ytikiiniin kontrol altina almasi ve

— s stirekliliginin saglanmasina katki saglayacaktir.

Risklerin belirlenmesi, 6lgceklendiriimesi ve Uretilecek ¢o-
zUmlerin tespiti her tesis/organizasyonun 6zel durumlari g6z
onunde bulundurularak yénetilmesi gereken bir slregctir.

Ornegin, bir akaryakit isleme tesisinin karsi karsiya oldugu
risklerle, bir e-ticaret firmasina ait deponun karsi karsiya ol-
dugu riskler farklilik gosterecektir. Yine iki akaryakit tesisinin
riskleri farklilik g&sterebilecegi gibi risk kabul seviyeleri de
(risk istahlar) birbirinden farkli olabilir. Ornegin A akaryakit
isleme tesisiicin hirsizlik ve terér eylemi riski kabul edilemez
bir risk iken, B akaryakit isleme tesisi icin terér eylemi riski
kabul edilemez bir risk; ancak, hirsizlik kabul edilebilir bir risk
olarak konumlandirilabilir. Bu bilgiye gore A akaryakit tesisi
risk istahi dUsuk, B akaryakit tesisi ise A’ya gore risk istahi
yUksek bir tesistir.



ikinci Adim: Buitlinctil Risk Yaklasimi

Butlncul Risk Yaklasimi

Risklerin bir bltln olarak ele alinmasi ve asagdidaki husus-
larin hesaba katilmasi bir isletmenin risklerinin dogru belirlen-
mesi ayni zamanda risklerin gerceklesme sikligi ve etkilerinin
dogru tespiti icin son derece dnemlidir.

— Guvenlik aciklarinin birbirleriyle etkilesiminin,

— Teknolojide yasanan glincel gelismelerin tesisi¢in po-
tansiyel risklere, risklerin gerceklesme sikligi ve gercek-
lestiginde yaratacagi sonuca etkisinin,

— Segmente 6zgu risk haritasi ve risk gecmisinin

hesaba katilmasi; risklerin, risklerin gerceklesme sikhgi
ve olasi etkilerinin dogru tespit edilebilmesi icin son derece
onemlidir. Bu yaklasim, kurumun risk istahi ve olasi guvenlik
yatirnmlarini da dogrudan etkileyebilecek bir yaklasimdir.

Risk Etkilesimi

Bazi glivenlik aciklari tek baglarina
degerlendirildiginde kurum i¢in dlislik 6nem
seviyesinde olup kabul edilebilir bir risk olarak
gortilebilecekken, yine bu sekilde dlistik 5nem
seviyesinde ve kabul edilebilir baska risklerle
birlestiginde; isletme icin kabul edilemez
sinirlarda bir glivenlik riskine déndisebilir.
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Bu nedenle tesis / organizasyon riskleri degerlendirilirken
risklerin birbirleriyle olasi etkilesimlerinin de hesaba katiimasi
gerekir. Bir glvenlik riskinin baska bir riskin tetikleyicisi olup
olmayacagi ya da distk 6nem diizeyinde gorilen bir glivenlik
aciginin baska bir glivenlik acigi ile birleserek cok dnemli bir
riskin gerceklesmesine zemin hazirlayip hazirlamayacagi goz
6nunde bulundurulmalidir.

Ornegin, cevre hattinda 150 adet glivenlik kamerasi bulunan
bir tesiste, kameralardan birinin goéruntu kalitesinin dusUk
ve yerlestiriime acisinin uygun olmamasi kabul edilebilir bir
glvenlik acigi olarak disUnulebilir. Ayni sekilde s6z konusu
tesiste idari bina acil ¢ikis kapilarindan birinin arizal olmasi ve
disaridan iceriye kontrolsiiz gecise imkan veriyor olmasi da
kabul edilebilir bir acik olarak degerlendirilebilir. Ancak bu iki
glvenlik acigi birlestiginde tesis icin kabul edilemeyecek risk
olan hirsizlik, sabotaj gibi eylemlerin gerceklesmesine zemin
hazirlayabilir. Tesisin gevre hattinda bulunan gérintusu yetersiz
kameranin bulundugdu alandan kabul edilebilir risk olan “mulke
izinsiz giris riski” gerceklesmesi tek basina bakildiginda bir
isletme icin kabul edilebilir olarak degerlendirilebilir. Ancak
bu mulke izinsiz giris riski, arizal acil ¢cikis kapisindan idari
bina ve yonetim katina erisim ile birlestiginde isletme icin
kabul edilemeyecek olan “hirsizlik”, “sabotaj” veya “asayis”
gibi dnemli risklere zemin hazirlayabilir. Bu nedenle, tesis ya
da organizasyonlarin riskleri degerlendirilirken bUtincul bir
bakis acisi ile dederlendiriimesi ve bu kapsamda;

— Potansiyel risklerin birbirlerine olan etkisi

— Risklerin gerceklesmesine zemin hazirlayan senaryo-

larin birbirleri ile etkilesimi

— Guvenlik agiklarinin birbirlerini tetikleyici ya da etkisini

arttirici potansiyellerinin

bilinmesi ve hesaba katilmasi daha dogru bir risk deger-
lendirmesi ve yonetimiicin fayda saglayacaktir. Bu bakis acisi
gosteriyor ki;
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Kurumlarin risk istahinin ve buna bagli olarak
glivenlik yapilanmasi ile blitcesinin belirlenmesi
stireci risklerin listelenmesi, derecelendiriimesi
ve bu derecelendirmeye goére aksiyon
alinmasindan daha karmasik, cok yonlii ve
sistematik bir yaklasimi zorunlu kilar.

BUtUncdll risk yaklasimi gercevesinde g6z 6nlinde bulun-
durulmasi gereken baska bir husus ise teknolojinin kurum
risklerine olan etkisidir.

Giuvenlik Risklerine Teknoloji Etkisi

GUnUmUz teknoloji diinyasinda yasanan hizli degisim ve
donlisim glvenlik uygulamalarini da dogrudan etkilemek-
tedir. Teknolojik her yenilik, kurumlara guvenlik yapilanmasini
olustururken yeni firsatlar sundugu gibi yeni glvenlik risklerinin
ortaya cikmasina ya da mevcut risklerin potansiyel etkisinin
katlanarak artmasina da sebep olmaktadir. Bu nedenle is-
letmelerin giivenlik profesyonelleri ya da hizmet Ureten 6zel
guvenlik sirketleri glvenlik teknolojileri dinyasinda yasanan
gelismeleri yakindan takip etmeli; teknolojinin potansiyel
risklere olan etkisi ve ¢ozimlere teknolojiyi yansitma imkanini
daima g6z énunde bulundurmalidir.

Ornegin, endistriyel tesisler ve savunma sanayi tesisleri
icin sabotaj son derece dnemli ve potansiyel etkisi ylksek
bir risktir. GUnUmUz kosullarinda bu riskin gerceklesme yollari
senaryo arasina drone ile sabotaj intimali eklenmistir. Bu ¢er-
cevede, kurumlaricin olasi risk ve bu riskin etkisini azaltmaya
katki saglayacak teknolojik cozimler ilgili gelisme ile butlncl
sekilde ele alinmalidir. Hatta bu teknoloji ve ¢éztmlerin ilgili
yasalar ¢ercevesinde kullanimina iliskin kamuoyu farkindaligi
olusturulmasi da konunun ¢ok énemli yonlerinden biridir.
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Bu noktada kurumlarin glvenlik hizmeti aldigi glvenlik
sirketlerinin ve/veya kurum bulnyesinde bulunan gltvenlik
profesyonellerinin fonksiyonlari nedir?

Tesis / isletme yonetimleri, kurum stratejileri ve hedeflerini
belirlerken riskleri en aza indirebilmek ya da ortadan kaldi-
rabilmek icgin;

— Kurumrisk istahi seviyesi (kabul edilebilir ve kabul edi-

lemez risklerin belirlenmesi)

— Guvenlik hizmeti yapilandirilirken verimliligin mi etkililigin

mi 6n planda tutulacag

— Guvenlik intiyaclarina iliskin 6ncelikli ve gerekli yati-

rimlarin tespiti

konularinda hizmet alinan glvenlik sirketi ya da kurum
blnyesinde bulunan guvenlik profesyonellerinin danismanli-
gina / yonlendirmesine ihtiya¢ duyarlar. Glivenlik sirketleri ve
guvenlik profesyonelleri tarafindan yapilacak bu danismanlik
ve yonlendirme faaliyetinin temeli risk analizine dayanir. Bu
kapsamda risk analizinin gergeklestiriimesiicin;

— Risklerin tespit edilmesi,

— Risklerin 6nceliklendirilmesi,

— Kurum kaynaklari, stratejisi ve is planlarina en uygun

¢6zUmun tespit edilmesi,

— C&zUmun uygulanmasi,

— Takip ve kontrol faaliyetlerinin gergeklestiriimesi gerekir.

Risk analizi faaliyetinin;

— Guvenlik hizmetinin yapilandiriima asamasinda,

— Yapisal bir degisim meydana geldiginde,

— Bir olay yasandiginda,

— Her halliikarda belirlenen bir periyot dahilinde yenilen-

mesi dnem arz eder.

Risk analizinin dogru sonuclarin elde edilebilmesiigin dogru

esaslarla uygulanmasi gerekir.
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Risk Analizi
Uygulama Esaslari

Risk Analizi, dahili ve/veya harici glivenlik
aciklarina baglh olarak gtivenligi ihlal eden bir
olayin soygun, sabotaj, yangin vb. olaylarin
gerceklesme olasiliginin ve yaratacagi olasi
sonuclarin él¢timdid(ir.

Glvenlik Hizmeti Risk Degerlendirmesi ise belirli bir se-
naryo icin yangin, soygun, sabotaj vb. olaylarin olusabilecek
risklerin belirlenmesi stirecidir.

Guvenlik Hizmeti Risk Degerlendirmesi yapilirken saldir-
ganin hareket tarzi ya da olayin gerceklesme sekli (Modus
operandi / senaryo) dikkate alinir. Bir senaryo ti¢ temel soruya
cevap verir. Bu sorular:

— Nerede?

— Nezaman?

— Nasil?’dir.

Ornegin; bir magazaya yénelik gerceklestirilebilecek soy-
gun girisimi (Senaryo) tanimlanirken nerede (ana giris kapi-
sindan), ne zaman (gece yarisi) ve nasil (kapi penceresini
kirarak) sorulari cevaplanir.
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Guvenlik Hizmeti Risk Degerlendirmesi iki temel adimda
yapllir. Bunlar:

Tehditlerin (Senaryo) analiz edilmesi

Olayin gerceklesme olasiligiile etkisinin yani yol acacagi
maliyetin/zararin blyUkIGgunin etkilesimi sonucunda
riskin tanimlanmasidir.

Guvenlik Hizmeti Risk Degerlendirmesi bir sonraki adimda
kuruma 6zel ¢dézimlerin Uretilebilmesiicin yuratilmesi elzem
bir sUrectir. MDA ile elde edilen bilgiler Glvenlik Hizmeti Risk
Degerlendirmesi yapilirken kullanilir. Bir sonraki adimda ise

tespit edilen her bir riski karsilayan ve Kuruma &zel glvenlik
¢ozUmleri Uretilir.

“Guvenlik Hizmeti Risk Degerlendirmesi” yapilirken asagi-
daki konular dikkate alinir:

1.

GuUvenlik Hizmeti Risk Degerlendirmesinde, 6nce “Mev-
cut Durum Analizi’nde saptanan hizmet yeri ve segment
yapisi esas alinir.

Gulvenlik Hizmeti Risk Degerlendirmesi yapilirken kurum-
sal hafiza ve segmente 6zel risk ve ¢dzlUmleri referans
olarak cikarabilen Securitas Smart Risk Analizi (SRA)
kullanilir.

Guvenlik Hizmeti Risk Degerlendirmesi proje/birim bln-
yesinde bulunan ve risk ihtiva eden her bir hizmet yeri
icin yapilir. Bu hizmet yerleri risk analizini gergeklestiren
guvenlik profesyoneli (Guvenlik Hizmeti Risk Degerlen-
dirmesine katilan personelin destegiyle) tarafindan olasi
riskler agisindan bir bir incelenir.

Yeni gelisen durumlara bagli olarak belirtilen risklerin
haricinde farkl riskler tespit edildiginde bunlar da de-
Qerlendirmeye tabi tutulur.

Guvenlik Hizmeti Risk Dederlendirmesi asagidaki sira
takip edilerek yapilir:

a. Risk/riskler belirlenir.

b. Her birrisk icin olasilik ve etki katsayilari belirlenir.
c. Her bir riskin senaryo saptanr.
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d. Herbirriskicin belirlenmis olan olasilik deg@eriile etki
degeri carpllarak bir risk katsayisi bulunur.

e. Tesis i¢in bir risk matrisi olusturulur.

Hizmet yerini olusturan butln alanlar (nizamiye, ortak

alanlar, merdivenler, otopark vb.) incelenir. Her bir alan-

da olusabilecek riskler (soygun, yangin, izinsiz giris vb.)
tespit edilir ve her bir risk icin olasilik ve etki katsayilari

belirlenir. Olasilik diizeyleri sirasiyla; distk (1), orta (2),

yUksek (3) ve ¢cok yUksektir (4).

a. Dusuk (1) olasllik, tehdidin on yilda bir kez ya da
daha az gergceklesme sikligina karsilik gelmektedir.

b. Orta (2) olaslilik, tehdidin son birka¢ yilda bir kez
gerceklesme sikligina karsilik gelmektedir.

c. Yuksek (3) olasllik, tehdidin yilda en az bir kez ger-
ceklesme sikligina karsilik gelmektedir.

d. Cok yUksek (4) olasllik ise tehdidin ayda en az bir
kez gerceklesme sikligina karsilik gelmektedir.
Projede glvenlik hizmeti saglanacak olan tesis yeni
kurulmus olabilir. Bdyle bir durumda yalnizca sz ko-
nusu tesis ya da isletmenin risk ge¢cmisi degil, faaliyet
gosterilen segmente ve/veya lokasyona 6zgu ortalama
risk gecmisinin g6z 6nltnde bulundurulmasi risklerin
gerceklesme olasiliginin daha doJru saptanmasina katki

saglayacaktir.

Her bir riskin etkisi (gerceklesmesi halinde yol agacagi

zararlar) tespit edilirken, etkiler sirasiyla dustk (1), orta (2),

yuksek (3) ve cok yUksek (4) olmak Uzere derecelendirilir.

a. DusUk etki (zarar); hafif yaralanmalar, dlsuk olcekli
finansal kayiplar ve Uretimin gecici olarak sekteye
ugramasina karsilik gelmektedir.

b. Orta duzeyli etki; hizmet kalitesinde kismi azalma,
yaralanmalar, yiksek restorasyon/tamirat masraflari
ve diger finansal kayiplar, sinirli hizmmet sunumunda
devamlilik durumlarina karsilik gelmektedir.
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c. Yuksek dulzeyli etki; servis kalitesinde surekli di-
sukllk, dnemli ve cok sayida yaralanma ve bUyuk
olcekli finansal kayiplarin yasandidi durumlara kar-
silik gelmektedir.

d. Cok yuksek dlzeyli etki ise itibar kaybi, 6limlu
kazalar ve olaylar, cok buyuk finansal kayiplar, hiz-
met sunumunda dnemli kesintiler ve kopukluklarin
yasandigi durumlara karsilik gelmektedir.

Her bir risk i¢in olasilik ve etki katsayilari belirlendikten sonra
musteri ile mutabakat saglanarak kabul edilemeyecek riskler
Uzerinde anlasma saglanir.

Olasilik

4. Cok Yuksek

3. Yiiksek

2.Orta

1. Diisiik

2

Etki
1. DUslik 2.Orta 3. Yuksek 4. Cok Yiksek

Tablo 1. Risk Onem Dereceleri

Risk Katsayisi Risk Etki Derecesi
1-2 DusUk
Sari 3-4 Orta

Turuncu 6-9 Yiksek
12-16 Cok Yliksek

Tesis icin risk matrisi olusturulduktan sonra asagdida yer
alan tablo hazirlanarak riskler 6nem derecesine gore siralanir.

Her bir risk

icin olasilik ve
etki katsayilan
belirlendikten
sonra musteri

ile mutabakat
saglanarak kabul
edilemeyecek
riskler lizerinde

anlasma saglanir.

Bu riskler ¢6zim
gelistirilecek
risklerdir.
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Risk Onem . Risk Olasilik Risk Etki Risk m
g Riskler** o q Bdlgeler*
Derecesi Derecesi Derecesi Katsayisi

Cok Yuksek Risk A 4 4 16 Bolge 1
Risk B 3 8 9 Bolge 2
Ylksek Risk C 9 Bolge 3
Risk D 9 Bolge 3
Risk E 4 Bolge 1

Orta - =
Risk F 4 Bdlge 3
o Risk G 1 Bolge 4

Disik . ~
Risk H 1 Bdlge 2

9. Sonrasinda her bir riskin “Senaryo” belirtilir. Yani, o riskin
nerede, ne zaman ve nasll gerceklesebilecegine iliskin
dusunceler agiklanir. Senaryo projeye ve hizmet yerine
bagli olarak degisiklik gosterebilir.

10. Her bir riske karsilik olarak halihazirda alinmis olan bir
guvenlik tedbirinin olup olmadigi tespit edilir. Riskin
gerceklesebilecegi yerin fotograflari cekilir ve varsa
ilave notlar eklenir.

1. Buislemlerin sonunda risk tanimlamasi yapilirken, her
bir risk icin belirlenmis olan olasilik dederi ile etki degeri
carpilarak bir risk katsayisi bulunur ve tesis i¢in bir risk
matrisi olusturulur. Olusturulan risk matrisinde; risk
katsayisl 2 ve daha dusUk olan riskler disik dneme
sahip riskler, risk katsayisi 3 ve 4’e esit olan riskler orta
derece 6neme sahip riskler, risk katsayisi 6, 8 ve 9 olan
riskler ylksek &neme sahip riskler, risk katsayisi 12 ve 16
olanriskler ise cok ylksek 6Gneme sahip riskler seklinde
derecelendirilir.

Risk Analizi Adimlan

AN Alaniann 3. Sl ot P cizimenn
Adim JREEE Adim L ojusturuimasi Adim [RECEIEE]
Her bir al Her alandaki her
fer bir alan igin :
i i " belirlenen her bir riskin nasil_ Gerceklesmesi
Segment ve hizmet Birimde bulunan R gerceklesecegini
veri tiirtinin alanar tespit edilir bulunan riskler riskin gerceldesme | | | | itade eden, mods muhtemel her
belirlenmesi sadece Ornegin tesis arasindan alana 6zgii olasilgive o ulasl\?k ot e e senaryo icin o
62 konusu tesiste disindani alana | |riskler tespit edi. Bir | | 9erceklestiginde Uagoring gore ik | | senaryolar belilent; | | SSnarov tamarmen
degil, o i tesislerde | | dogru, dis cevre, ana | | alanda birden fazla | | sebepolacagietii | | CEEEHE BESEEL | | g icin pirgen | | Sn9ellevebiecekva
ne tiir risklerin nizamiye, acil gikis @ belirenir. Olasiikve | | FH87 502 éma: R (e daetiisini en aza
gergeklesecegi, bu koridorlar,, CCTV olabil, Her birrisk | [etkiicin4 carpanirisk | | S0 80 BHET PR |y Ol olabil Bu indirecek g6z0m
risklerin yarattgi odasi, ortak alanlar EERCHEITE matrisi kullani. T W e | Sl G
etkiye dai fikir gibi alanlara Riskler belirlenirken | | Olasiik ve etkiigin aym ayn bolrtl. belirlenirken en az
i i Tila 4 arasinda bir CUETHHEER EE = maliyetli olandan
verecekir. ayrilabili. Alaniar tesiste daha énce a s e tesisinrisk Gz A 1aliye d
(Securitas'ta bu bilgi | | belirlenirken tesiste meydana gelen deger belirlenir. Bu e gin risk “hirsizik” T E
ve segment/hizmet kullanilan isimlerle olaylar ve tesisin deger belirlenirken ¥ 3 el e olana dogru bir
ine liski i tesis gegmisive (iR BT e hiyerarsi izlenir
yerine iliskin risk adlandirma yapilmasi segmentinin risk gegmisi s e e
gegmisi otomatik | | tarifive anlagimasini | | gegmisi g6z sninde | | segment Cgs e
Lk CeEIED ofisten bilgisayar vb.
bulundurulur. calinarak.




Uctincl Adim: Céztmler

Securitas"Gi]venIik Metodolojisi
Uclnciu Adim:

Coziumler

43



Securitas’ta
glivenlik ¢oziimleri
Uretilirken temel
yaklasim, liretilen
¢Ozimun riskleri
karsilamasi ve
azaltmasidir.

Bu nedenle
temeline riski
alan ¢oziimler,
¢Ozim liretme
adiminin esasini
olusturmaktadir.
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Coziumler

a. Genel Esaslar

Bu adim Kurumun glvenlik hizmetine iliskin talepleri dog-
rultusunda ve mevcut durum analizi ile elde edilen bilgiler
Isiginda bir dnceki adimda belirlenmis olan riskleri azaltacak
entegre glvenlik ¢ézumlerinin gelistiriimesi ve Kuruma su-
nulmasi adimidir.

Securitas’in ¢6zUm Uretme yaklasimi pazardaki rakipler
karsisinda rekabetci avantaj elde edilmesinde 6nemli bir rol
oynamaktadir.

insanli glivenlik hizmetinin mobil koruma,
elektronik glivenlik, uzaktan koruma,
profesyonel risk analizi ve diger gelismis, ileri
teknolojili koruyucu hizmetlerle desteklenmesi
suretiyle “Entegre Glivenlik Céziimleri’nin
gelistiriimesi saglanir. Glivenlik ¢6zimdi
tasarlarken; Uzman Glivenlik Hizmetleri,
Glivenlik Teknolojileri, Uzaktan izleme
Hizmetleri, Kontrol Hizmetleri, itfaiye Hizmetleri
ve Glivenlik Danismanhgi ¢éziimlerinin

bir araya getirilmesiyle ortaya cikan, ilgili
kurumun glvenlik ihtiyaglarini daha etkin,
daha verimli ve daha ekonomik sartlarda
karsilayan optimum ¢6ziime Entegre Glivenlik
Coziimleri (EGC) denir. Securitas, Entegre
glivenlik ¢bziimlerinin sagladigi optimizasyon
Kuruma sunulan gtivenlik hizmetinin etkinligini
arttirrken maliyet avantaji saglamayi hedefler.
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Risk degerlendirme streci sonunda her bir hizmet yeriigin
derecelendirilen ve tanimlanan risklerin, Uretilen guvenlik
¢cozUmleriyle tamamen ortadan kaldirilmasi ya da etkisinin
sinirlandiriilmasi hedeflenir. Bu yaklasim asagidaki sekilde
gosterilmistir.

Ornegin, pencereden girmek suretiyle gerceklesebilecek
hirsizlik tehdidi bir risk olusturmakta ve uretilen ¢6zim (video
analiz 6zellikli kamera kurulumu, alarm sistemi kurulumu,
pencereye koruyucu film ¢ekilmesi, glvenlik gorevlisi go-
revlendirilmesi, mobil ekip gorevlendiriimesi vb.) bu tehdidi
birebir karsilayarak risk katsayisini disurmektedir.

Modus
Operandi

Cozim
RVS / Alarm /

icermektedir Coézmektedir

Pencere
Koruyucu film /
GG / Modil
ekip

Pencereden
girerek

Guvenlik ¢dzUmleri olusturulurken dikkate alinacak yaklasim
risklere karsi 6nleyici tedbir alinmasi, riskin teyit edilmesi ve
mudahale edilmesidir.

Ornegin, binanin zemin katinda bulunan pencerelerden
gece saatlerinde yapilabilecek hirsizlik girisimine karsi video
analiz 6zellikli kamera sisteminin kurulmasi bir tedbirdir. Hirsizlik
girisiminde bulunulmasi halinde aktif hale gelen alarm sonu-
cunda gorintilerin incelenmesi, teyit ve bunun karishginda
sesli ikazda bulunulmasi ve mobil ekiplerin bolgeye yonlen-
dirilmesi ise hirsizlik girisiminde bulunan kisiye mudahale
etmektir (dogrulama / midahale).
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Optimizasyon;
mimkiin olan en
az maliyetle en
verimli ¢iktinin
elde edilmesi
icin uygulanan
yontemler
batindidur.

Bu bakis acisi
ile kurum
kaynaklarinin en
dogru sekilde
kullanilabilmesi
icin riskleri
ortadan
kaldiracak ya
da etkisini en
azaindirecek
¢Ozimin
optimizasyonu
bliylk 6nem tasir.
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b. Optimizasyon:

C6zUmun olusturulmasi asamasinda belirlenen ve dlgeklen-
dirilen riskler arasindan gerceklesme olasiligi en ylksek olan
ve gerceklestiginde de en buyUk etkiyi yaratacak yani kurum
icin dncelikli risklerin ¢6zimune 6ncelik verilir. Gelistirilecek
c¢cozUmlerile burisklerin etkisinin tamamen ortadan kaldirilmasi
ya da etkisinin sinirlandiriimasi hedeflenir. Dikkat edilmesi ge-
reken bir diger husus ise kurum kaynaklarinin en dogru sekilde
kullanimiicin gelistirilecek ¢6zUmun optimize edilmesidir. Bu
sekilde saglanacak optimizasyon, riski karsilayacak yeterlilikte
ve olabilecek en duslk maliyette ¢6zUmun uygulanmasidir.
Bu kapsamda asagidaki hususlar dikkate alinir.

— Her bir risk i¢in ¢6zUm Uretilirken belirli bir dncelik si-
rasi takip edilir. Bu dncelik sirasina gore riskin etkisinin
ortadan kaldiriimasi ya da etkisinin azaltiimasi gayreti
kurum kaynaklarinin en dogru sekilde kullanilmasina
da hizmet eder. Bu sira ayni zamanda risk azaltma
(mitigation) plani olarak da tanimlanmaktadir.

— Riskleri karsilayan ¢céztUmler Uretilirken ilk olarak Uretilen
¢6zUmunriski karsilayabilecek yeterlilikte olmasina dik-
kat edilir. Ardindan riski karsilayacak ¢éztUmler arasinda
daha dusUk maliyetli olandan maliyeti ylksek olana
dogru bir hiyerarsi izlenir. DUslk maliyetli c6zUman riski
karsilamakta yetersiz kalacaginin dederlendirilmesi
halinde sadece bir Ust basamaktaki ¢c6zim beraber
degerlendirilir. Bu hiyerarsi tesis, hizmet yeri ya dariske
gore degdiskenlik gostermekle birlikte asagidaki sekilde
uygulanabilir.

Tedbirlerin Maliyet/fayda hiyerarsisi asagidaki gibidir.

1.  Prosedir ve kurallarin belirlenmesi: Tesis ve islet-
meler icin en temel tedbirler, kurallarin belirlenmesi,
calisan ve ziyaretcilere duyurulmasi ve uyulmasinin
saglanmasi ile alinir. Tesisin yasam kurallari olasi
riskleri azaltacak ve tesis verimliligini arttiracak se-
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kilde belirlenir. Kurallarin belirlenmesi ve uyulmasi
en disUk maliyetli — hatta maliyetsiz tedbirlerdir.
Cogu zaman detayli olarak dislnllmus ve titizlikle
uygulanan talimat ve kurallar riskler agisindan 6n-
leyici, sinirlandirici ve caydirici etkiye de sahiptir.

Ornegin giin icinde havalandirma amaciyla acik
birakilan ofis camlari mesai bittikten sonra bir
zafiyete donusur. Bu camlara demir parmaklik
takilmasi bir fiziki tedbirdir. Ancak guvenlik eki-
bine mesai biter bitmez bu camlarin kontrolGnU
saglayip, acik camlarin kapatiimasi yéninde bir
talimat verilmesi ve bunun titizlikle uygulanmasi
da etkili bir cozimdr. Acik birakilan camdan giris
senaryosu ile gerceklesecek “miulke izinsiz giris
ve/veya hirsizlik” gibi risklerin olasilik ve etkisini
dusUrecektir. DUzenli olarak yapilan bu guvenlik
kontrollU aynizamanda bir¢ok guvenlik riskiicin de
caydirici etkiye sahiptir. Bu nedenle bir prosedur ya
da kural koyulup, bu kurala uyulmasinin saglanmasi
ile bir risk ortadan kaldirlabilecek ise bu uygulama
o risk icin en optimum ¢6zim olacaktir.

Fiziki tedbirlerin alinmasi: Belirlenen kurallarin son-
rasinda bir dizi fiziksel tedbir alinmasi gerekebilir.
Bazirisklerin engellenmesiicin prosedur ve kurallari
fiziki tedbirler ile desteklenmesi gerebilir. Cevre
duvarlari ve/veya tel gitler, degdisik 6zelliklere sahip
kapllar, kilitler, zor kirillan camlar vb fiziki tedbirlere
bazi 6rneklerdir. Fiziksel tedbir amaciyla kullanilan
bu tlr ekipman ve malzemenin dmri uzun, hasar
gormesi daha zor ve amortisman sureleri fazladir.
Bu nedenle yillik/aylik maliyetleri oldukga disUktur.
Teknolojik ¢oziimlerin kullaniimasi: Fiziki tedbirlerin
sonrasinda erisim kontrol icin kartli veya biyo-
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metrik gecis kontrol sistemleri, algilama icin farkli
amaclarla kullanilan dedektérler (gaz, hareket,
yangin vb) veya analiz kabiliyeti olan kameralar
kullanilir. Bu teknolojik ¢ézUmlerin de kullanim
omri oldukcga uzundur, teknolojilerine bagli olarak
alarm sistemleri ve dedektorler on yila yakin verimli
calisabilmekte, kamera sistemleri de bes ila sekiz
yilda amorti olmaktadir. Teknolojik ¢ztimler kurum
verimliligine 6nemli katki saglayan araclardir.

Uzaktan izleme/miidahale hizmetlerinin veriime-
si, Yukarida belirtilen teknolojiler uzaktan izleme
merkezlerine sinyal ve bilgi yollayarak doJrulama
ve midahale imkani vermektedir. Uzaktan izleme
merkezlerine uzman operatorler alarm dedek-
torlerinden gelen sinyalleri veya analiz yetenegi
olan kameralardan gelen goruntileri yorumlayarak
tehdidi dogrulayabilmekte ve uygun teknolojiler
mevcut ise uzaktan sesli veya cihazlar aracilidgiile
mudahale edebilmektedirler. Teknolojilerin uzaktan
izlenebilmesi ve gerektiginde midahale edilmesi
tesis icinde daimi glvenlik gdrevlileri bulundurul-
masindan daha az maliyetli bir c6zUmdur. Ayrica
uzaktan kontrol, sanal devriye vb. gibi faaliyetlerle
kurum gulvenliginin etkinliginin artmasina énemili
Olclde katki saglayan ¢6zim ve sistemlerdir.

Mobil Devriye (Kontrol) hizmetlerinin verilmesi
Yukarida alinan tedbirlerin riskine ve muidahale
yontemlerine bagll olarak yerinde dogrulama ve
mudahale icin tesis icindeki veya bolgedeki devriye
glvenlik gorevlileri uzaktan izleme merkezleri ile
irtibatl olarak gelen sinyallerin hem dogrulamasini
saglayabilir ve hem de yetkinlik, egitim ve donanim-
larina bagl olarak midahale edebilirler. Bu tedbir
insan kaynagi icerdigiicin dnceki tedbirlerden daha
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maliyetli olmakla birlikte daimi glvenlik gorevlisi
bulundurulmasina oranla daha az maliyetlidir ve
risk ile midahale yéntemi bu tedbirlerin alinmasi
gerekli kilabilir.

6. DaimiGulvenlik Goérevlisi gorevlendirilmesi: Yuka-

rida belirtilen tedbirlerin bir kismi veya hepsi alin-
masina ragmen risk ve midahalenin geregi daimi
olarak bir glvenlik gorevlisinin bulundurulmasi
gerekebilir. DaimT olarak bir glvenlik gorevlisinin
bulundurulmasi degisken durumlarin degerlendi-
rilmesi, Kisiler ile iletisim kurulmasi, kisilere karsi
yerinde hizli midahale gerektirmesi, erisimin fiillen
birinsan tarafindan kontrol edilmesi gibi gereklilik-
lerin olusmasi halinde gerekebilir. Daimf bir glivenlik
gorevlisi gorevlendirilmesi hem en maliyetli hem
de performansi tutarli olmayan bir ¢ézim olabilir.
Bu yaklasim ¢dzlimlerin optimizasyonunu saglayan
bir ydntemdir.

Cozumler optimize edilirken, kurum kaynaklarini en etkili
sekilde kullanabilmek i¢in dlstk maliyetli ve en uygun
¢6zUm bilesenlerinden baslayarak ¢c6zim paketleri
belirlenir. Bu bakis agisi ile insanh glvenlik ¢éztmlerinin
Uretilmesi son asamada yer almaktadir. Cinku insan-
Il hizmet surekli devam edecek Ucret maliyeti, vergi
yUukUmlUlUkleri, idari ve operasyonel gereklilikler gibi
nedenlerle en maliyetli ¢ozUm ydntemlerinden biridir.
Bariyer, kapan, tel ¢it vb. fiziksel ¢ozUmler ile; kamera,
alarm sistemi vb. gibi teknolojik ¢ézimlerde ise bu
maliyetler daha dlsuktur. Bu Urlnlerin de kurulum ma-
liyetleri, Griine gore degisecek slire ile devam edecek
amortisman ve bakim maliyetleri bulunmaktadir. Pro-
sedur ve kural degisikligi ile bir riskin karsilanabilecek
olmasi halinde, fiziksel, teknolojik tedbir ya da glvenlik
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gorevlisi gorevlendirmek yerine bu alternatifin secilmesi
en uygun ¢6zlm olacaktir. CUnkU prosedur ve kural
degisikligi yontemi en disiik maliyetli c6zim paketidir.
Optimizasyonda amag¢ yalnizca maliyetlerin azaltil-
masinin otesinde, riski karsilayabilecek yeterlilikte en
disuk maliyetin hedeflenmesidir. Gelistirilen ¢6zim
riski karsilayabilecek yeterlilikte olmalidir. Bu da bazi
durumlar icin birden fazla ¢6zim grubunun bir arada
kullanilmasini gerektirebilir.

Optimizasyon surecinde 6ncelikle etkili ve dlisik ma-
liyetli ¢6zUm araglari risk azaltma planina dahil edilir.
Risk katsayisina bagli olarak birden ¢cok tedbir bir arada
uygulanarak riskin azaltiimasi (mitigation) pekistirilebilir.
Bu nedenle Uretilen ¢ozimlerin salt insanl ve fiziki ted-
birlerin alindigi bir glivenlik hizmeti olmasinin 6tesinde,
Entegre Guvenlik Cozumleri (EGC) kategorisinde yer
almasina calisilir. Bunun anlami, riski ortadan kaldira-
cak ya da etkisini azaltacak ¢6zUmler arasinda fiziki
glvenlik tedbirleri ve glvenlik gorevlisi ¢6zUmunin
yaninda teknoloji, mobil hizmetler ve uzaktan izleme
gibi seceneklerin de degerlendirilmesidir

Alinan tedbirlerin uzun dénemli (6rnegin bes yillik) ma-
liyetleri ilgili kurulus ile paylasildiginda hangi risklerin
nasil bir maliyetile azaltildidi ortaya cikacaktir. Onerilen
tedbirlerin maliyetleri berraklastiginda ilgili kurulusun
risk istahinda degisiklikler olabilir, baz maliyetlere kat-
lanmayarak daha fazla risk alma egilimi ortaya ¢ikabilir.
Bu karar surecinde vazgecilen ¢6zimun maliyeti ve bu
¢c6zUmden vazgecilmesine badli olarak gerceklesebile-
cek riskin olasi maliyetine iliskin bir tahmin olusturulur.
Bu bilgiisiginda, vazgecilen tedbir ve buna bagl olarak
maruz kalinabilecek riskler ve sonuclari ilgili kurum ile

paylasilir.
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Riskleri minimize
etmek yada
tamamen ortadan
kaldirmak igin
onerilen ¢oézimler
bu 5 adima cevap
verecek nitelikte
dizayn edilmelidir.
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Bu slrec¢c tamamlandiginda baslangicta dngorllen
kabul edilebilir riskler degismis olabilir. Bu asamada
hangi risklerin hangi tedbirler ile kapatilabildigi veya
azaltilabildigi yazili olarak belirtilip anlasmaya varilarak
uygulamaya gecilir.

c. Coziim Hiyerarsisi

Ozel glivenlik faaliyetlerinin temel amaclarindan biri isten-
meyen bir olay meydana gelmeden dnce olayin gerceklesme-
sini engellemek, olusturulan glvenli alan algisi ile kotU niyetli

kisileri caydirmak ve potansiyel tehlikelerin gergceklesmesini
onlemektedir. Gergceklesmesi engellenemeyecek guvenlik
olaylariicin de etkilerinin mimkun oldugunca sinirlandiriimasi
hedeflenir. Ancak caydirma gayretinin yetersiz kaldigi ve bir
olayin meydana geldigi durumlarda asamali olarak durumun
algilanmasi, dogrulanmasi, miidahale gerceklesinceye kadar
geciktiriimesi ve midahale edilmesi gerekliligi ortaya cikar.
Tdm bu faaliyetlerinin dogru sekilde yurUtltlebilmesi;

ilgili kanunlarin 6zel glivenlik gdrevlilerine verdigi yetki
ve sorumluluklarin yerine getirilmesi,

Hizmet verilen yerlerdeki paydaslarin can ve mal gu-
venliginin etkin sekilde saglanmasi,

Guvenlik ekibinin can glvenliginin temin edilmesi,
Kurum guiveninin muhafaza edilmesi,

Kurumsal itibarin korunmasi

icin 6nem arz etmektedir. Bu ¢cergevede bir glivenlik riskinin
gerceklesmesini 6nleyebilmek ve gerceklesmesi halinde en
etkin sekilde mudahil olabilmek i¢in ¢ézlUmlerin sirasiyla

1.

R

Caydirma

Algilama

Dogrulama
Geciktirme
Midahale

Olay Sonrasi islemler
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Adimlarina yanit verecek sekilde dikkatle ve sirasi ile yeri-
ne getirilmesi gerekir. Simdi bu adimlarin her birinde 6ne
¢ikan ve dikkat edilmesi gereken hususlara daha detayl
olarak bakalim.

Caydir Algila Dogrula Geciktir Miidahale Et

1. Caydirma

Glivenlik uygulamalarn kapsaminda “caydirma”
herhangi bir gli¢ kullanimi ya da miidahale
faaliyetine gerek kalmaksizin kéti niyetli

kisi ya da kisilerin faaliyetlerini yapmaktan
vazgecirilmeleridir.

Alinan tedbirler ve yaratilan guvenli alan algisi ile potansiyel
tehdit niteligindeki kisi ya da kisiler herhangi bir riskin gercek-
lesmesine neden olabilecek davranislarindan vazgecirilmeye,
caydiriilmaya c¢alisilir. Alinan tedbirler ve olusturulan glvenli
alan algisi ile potansiyel tehditler, potansiyel davranislarinin
bir sonucu olacagina, en iyisinin kotl niyetli bir davranista
bulunmamak olduguna ikna edilmeye calisilir. Fayda ve ma-
liyet ekseninde degerlendirildiginde en istenen sonu¢ hentiz
bir eyleme girismeden kotu niyetli kisilerin faaliyetlerinden
caydiriilmasidir. Bu kapsamda alinan her bir glvenlik tedbiri
caydirma gayretinin bir parcasidir. Hi¢cbir hirsiz, glivenli tesis
algisi kuvvetli olan bir tesise hirsizlik maksadiyla girmek iste-
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mez. Bu kapsamda 6rnek vermek gerekirse;

— Tesis igerisinde acikta malzeme birakmamak,

— “Bu tesis 7/24 glvenlik kameralari ile izlenmektedir”
tabelalar asmak,

— Guvenlik gorevlileri ve/veya guvenlik araglari ile devriye
faaliyet icra etmek,

— Guvenlik gorevlisi istihdam etmek,

— Fiziki engel sistemleri,

— Guvenlik kameralari ve alarm sistemleri,

— Gulvenlik faaliyetlerini talimat ve prosedurlere uygun
yurttmek vb.

Tedbirlerin tamami caydirici unsur niteligindedir.

Henliz hicbir glivenlik olayr yasanmadan, kéti
niyetli kisileri caydirmaya y6nelik tedbirleri
gortinir kilmak, en etkili ve en distik maliyetli
uygulamadir.

Kurum butcesinin en dogru sekilde yonetilebilmesi icin
caydiricilik unsuru olan guvenlik ¢ézimlerinin dlsik maliyet-
liden daha maliyetli olana dogru hiyerarsik bir sira ile kulla-
nilmasi 6nem arz eder. Bu yaklasim gulvenlik risklerinin daha
gerceklesmeden bertaraf edilmesi icin proaktif bir yaklasim
niteligindedir.

2. Algilama
Caydirma gayretinin yetersiz kaldigi durumlarda tehdit ni-
teligindeki kisiler k6tu niyetli faaliyetlerini uygulamaya girisiler.

Ornegin acikta bulunan hurda malzeme alaninda bakir kablo
makaralari depolayan ve bu malzemeleri disaridan gorulebi-
len, yeterli fiziki engel bulunmayan bir fabrikaya kotU niyetli
kisilerin hirsizlik amaciyla girmek isteyecektir. Bu fabrikada
hirsizlik riskinin gerceklesme “olasiligr” ve gerceklestiginde
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meydana gelecek “etkisi” ylksektir. Burada dncelikli olarak
caydirici tedbirlerin alinmasi gerekir. Bu tedbirlere ragmen
gerceklesecek girisimleri tespit edebilecek algilama sistem-
leri de dlsunulmelidir.

Ornegin bu vakada, ilk olarak acikta bulunan malzemeler
mumkuUnse kapali alana alinmali, fiziki engeller glglendiriime-
li, ikaz 6zellikli kameralar ya da alarm sistemleri ile algilama
sistemi tesis edilmelidir.

Kimi zaman da bazi guvenlik zafiyetleri dis etkenlerin de
etkisiile glivenlik riskine déniisir. Ornegin yanici maddelerin
depolandigi depolarda sigara izmariti, cam ve glines etkisi
gibi sebeplerle yanginlar olusabilir. ilk tedbir bu etki zinci-
rini ortadan kaldirmak olmalidir. Ancak meydana gelmesi
ihtimaline karsi algilama sistemleri tesis edilmelidir. iste bu
algilama sistemleri de esasinda bir yangin olayini engellemek
icin bir tlr “caydirma” unsuru olarak da dusuntlmelidir. Bu
ornek durumda yangin algilama sistemi dnemli ve gerekili bir
tedbirdir. Bu tr durumlarin erken asamada algilanabilmesi
gerekli ve yeterli sistemlerin kurulmus olmasina baglidir.
Algilama etkin bir midahalenin ilk adimidir.

Zamaninda algilanamayan her tehdit ve/
veya zafiyet bir riskin gerceklesmesine sebep
olacaktir.

Algilama sistemlerinin dogru ve etkin ¢alismasi tehdit
unsurlarinin tespiti igin ilk ve en 6nemli adimdir.

Ornegin bir tesis dis cevre hattinda bulunan harekete
duyarli kameralar ¢ok fazla yanlis alarm Urettiginde bir stre
sonunda hi¢bir alarm kontrol edilmez hale gelecektir. Bu du-
rum hic¢ alarm sistemi bulunmamasi ile denktir. Algilanan bir
ikazin glvenlik sistemi acisindan bir tehdit olup olmadiginin
dogrulanmasi gerekir.

Caydirma

gayretinin yetersiz
kaldigi durumlarda

potansiyel tehdit
unsurlarini
algilayacak

guvenlik sistemleri

tesis edilmeli, bu

sistemlerin silirekli

aktif ve etkin
durumda olmasi
saglanmalidir.
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3. Dogrulama

Gerceklesen bir olayin dogrulanmasi, olaya dogru ydntem
ve esaslarla miUdahale edilebilmesi agisindan son derece
onemlidir.

Dogrulama olayin ne oldugunun ve boyutunun
anlasilarak olaya uygun ekip ve dogru hareket
tarzlannin belirlenmesi agsindan son derece
6nemli bir faaliyettir.

Dogrulamanin gecikmesi ya da dogru yapilamamasi du-
rumunda olay hizla dramatik seviyede kotllesebilir. Olayin
anlasilabilmesiicin imkan dahilindeki tiim kaynaklardan dog-
rulama yapilmahdir.

Ornegin bir dis cevre sinir hattindaki Harici Alarm Sistemin-
den (HAS) alarm geldiginde varsa o bolgeyi goren kameralar-
dan, olay boélgesinin yakinini géren kameralardan, o bélgede
veya yakininda gorev yapan guvenlik ekibinden duruma iliskin
bilgi alinmaya ¢alisiimalidir. Bunlarin yani sira ayrica yangin
algilama sistemine disen yangin ikazi, ikazin geldigi bolgeyi
goéren kameralar, bolgeye hakim glvenlik noktalari araciligi
ile teyit edilerek detayl bilgi alinmaya c¢alisiimalidir.

Birden fazla kaynaktan yararlanilarak

yapilan dogrulama, olayin en dogru sekilde
anlasilmasini saglayacaktir. Boéylelikle
mdlidahale faaliyetlerinin olaya uygun olarak
yapilabilmesi, ayni zamanda miidahale ekibinin
can glivenliginin saglanmasini temin edecektir.

MUdahale icin olayin tlrl ve boyutuna uygun, dogru ekibin
yonlendirilmesi yapilmalidir. Glvenlik yoneticileri ya da glvenlik
kontrol merkezleri tarafindan yapilacak yanlis bir ydonlendirme,
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olayin gelisiminin olumsuz yonde etkilenmesi, kurum itibarinin
zarar gormesi, mal veya can kaybi yasanmasi veya artmasi
gibi tzlcu sonugclara neden olabilir.

Ornegin, yangin ikaz sistemi (izerinden tespit edilen bir
yangin ikazi o bolgeyi géren kameralar ile kontrol edilmeli,
yakindaki guvenlik noktalarindan teyit edilmeli ve bu yangin
olayinin bulundugu yere tesis blinyesinde varsa 6ncelikle itfai-
ye personeli veya yangin egitimi almis personel yonlendirmesi
yapilmalidir. Aksi halde yanlis midahale, yangin tipine uygun
olmayan mudahale ya da yangina mudahil olan Kisilerin yangin
ortaminda dogru hareket tarzlarini bilmemeleri sonucunda
yanginin daha da blyUmesi, ya da midahale edenler dahil
muhtemel can kayiplarinin yasanmasina neden olabilir. DoJru-
lamanin hemen ardindan olay tipine ve boyutuna gére dogru
ekibin yonlendirilmesi olasi kayiplarin en aza indirilebilmesi
ve olayin suratle kontrol altina alinabilmesi icin bUylk 6nem
tasir. Cogu zaman istenmeyen bir faaliyetin dogrulanmasinin
ardindan guvenlik ekibi midahil oluncaya kadar gegecek bir
sureye ihtiyac vardir. Tam bu noktada guvenlik ihlali gercek-
lestiren kotu niyetli kisi ya da kisilerin ekip mUdahil oluncaya
kadar geciktiriimesine intiyac vardir.

4. Geciktirme

Riskleri ortadan kaldiracak ya da etkisini sinirlandiracak
¢c6zUmler gelistirilirken ilgili “c6zim?” risklerin dogrulanmasi
ve ihtiyac halinde miidahalesine imkan tanimalidir. Baska bir
deyisle,

Dogrulama asamasinin ardindan mdidahil
oluncaya kadar gececek slirede alinan
¢oziumler glivenlik ekibinin fiziki midahalesi
icin zaman kazandirabilecek nitelikte olmalidir.
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Bir riski
dogruladiktan
sonra mudabhil

oluncaya kadar
gececek bir
zamana ihtiyac
var. Guvenlik
tedbirleri fiziki
midahale
saglanincaya
kadara gececek
slirede tehdit
unsurunu
geciktirecek
nitelikte olmalidir.
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CozUmler glUvenlik ekibinin fiziki mtidahalesi icin zaman
kazandirabilecek nitelikte olmalidir. Clnkd doJrulama asa-
masindan mudahale ekiplerinin olaya mudahil olmasina kadar
gececek bir slreye ihtiya¢ vardir. Tam bu noktada, alinan
tedbirlerin mUdahale gerceklesinceye kadar mevcut durumun
daha da kotlye gitmesini engelleyebilecek nitelikte olmasi
gerekir. Bu dogrulama ile miidahale arasinda gececek slirenin
risk tdriine uygun tedbirlerle takviye edilmesi anlamina gelir.
CUnkU riskin ¢esitli vasitalarla ilk dogrulandigi andan, ilk mu-
dahale ekibinin bu riske mudahil olacagdi ana kadar gececek
bir stre s6z konusudur. Bu sure zarfinda midahale ekibinin
olaya midahalesine kadar riskin dramatik seviyeye ulasmasini
engelleyecek yavaslatici veya durdurucu nitelikte ilave tedbirler
olmalidir. Potansiyel olarak tanimlanan bir riskin gerceklesmesi
bazi senaryolarla mumkuin olur. Gelistirilen c6zim éngorilen
senaryolar gerceklestiginde, ilgili konunun dogrulanmasi ve
midahalesine imkan tanimalidir.

Ornegin, “Mlilke izinsiz Giris” riski bircok senaryo ile gercekle-
sebilir. Bu 6rnegimizde bu riskin “Acil Cikis Kapisindan Kontrolstiz
Olarak Girme” senaryosu ile gerceklesecedini var sayalim. Bu
riski engellemek icin gelistirilen ¢6zim hem dogrulama hem de
midahaleye imkan tanimalidir. Ornek olarak bu risk ve senaryo
icin gelistirilen c6zUmuUn alarm ikazi bulunan bir yaziiml kamera
ve kameraya entegre hoparlor oldugunu varsayalim. Bu senaryo
gercgeklesip, sUpheli bir kisinin acil ¢ikis kapsini zorla agip binaya
kontrolslz olarak girmesi halinde yaziliml kamera ikaz verecek
ve gerceklesme asamasinda olan riskin uzak izleme merkezi
ya da kurum icindeki izleme merkezince (CCTV merkezi) dog-
rulanmasi saglanacaktir. Acil ¢ikis kapisindan kontrolstiz olarak
giris tespit edilip, bdyle bir olayin gerceklestigi doJrulandiktan
sonraki islem ise midahaledir. Buradaki midahale devriye
ekibinin olay bolgesine génderilmesi veya kameraya entegre
edilmis hoparlor ile gerceklestirilebilir. Ancak devriyenin buraya
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ulasmasi icin bir zamana ihtiyac oldugundan, ilk midahalenin
hoparlérden anons yapilarak gerceklestiriimesi devriye ekibi
buraya ulasincaya kadar zaman kazandiracaktir. KontrolsUz
olarak giris yapan kisinin eylemi tespit edilip, kacak giris oldugu
dogrulanip, hoparlér ile midahale edildiginde genellikle bu
kacak giris engellenecek ya da kacgak giris yapmaya c¢alisan
kisi tereddUt yasayacaktir. Bu ¢6zUm devriye ekipleri olay yerine
ulasincaya kadar zaman kazandirabilecek bir ¢6zimdur. Ya
da bir yangin olayinin tespit edilip dogrulanmasinin ardindan
yangini sondirme ekibi ya da itfaiye ekipleri midahil oluncaya
kadar gececek bir slireye ihtiyac vardir. Yangin ilk birka¢ daki-
kada ¢ok hizliilerleme kaydeden bir felakettir. Ekipler yangina
mudahil oluncaya kadara gececek slUrede yanginin etkisinin
geciktiriimesine ihtiya¢ vardir. FM200 sistemin devreye alin-
masi, sondiurme sistemlerinin aktif edilmesi gibi ilk midahale
islemleri yanginin yiksek etkiye ulasmasini geciktirebilir hatta
tamamen engelleyebilir. Bu da midahale ekiplerine blyUk
kolaylik saglayacaktir.
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5. Midahale

Meydana gelen olaylar tesise, tesiste bulunan tim paydas-
lara ya da marka degerine ve kurumsal itibara zarar verebilir.
Olaya mudahale faaliyetlerinin 6ziinde; olayin gerceklestigi
andanitibaren olayin olasi tum etkilerini en aza indirmek, tesis
ve paydaslara etkisini bir an énce sinirlandirmak icin olabil-
digince hizli cevap verme ve olabildigince hizl sekilde topar-
lanma gayreti vardir. Zamaninda ve dogru sekilde midahale
edilemeyen klgUk bir olay dahi buyuyerek énemli zararlara
neden olabilir. Etkin ve dodru bir midahale icin en 6nemli
faktorlerden biri mudahale ani faaliyetleri kadar, mudahale
anindan once, o ana kadar yapilan hazirliklarin seviyesidir.

Miidahale 6ncesi hazirlik dénemi ihtiyac
duyulan egitim ve tatbikatlarla ne kadar dogru
ve etkin yonetilirse, miidahale de o seviyede
dogru bir zeminde gerceklesecektir.

lyi bir hazirlik déneminin ¢iktisi olaylara miidahale planidir.
Hazirlik ddneminde;
— Uygun prosedur ve talimatlarin gelistiriimesi,
— Muhtemel glvenlik olaylari ve her olaya 6zgl midahale
yontemlerinin belirlenmesi
— Acil durum iletisim hiyerarsisinin belirlenmesi
— Acil durum tUrlne gére mudahale ekiplerinin belirlen-
mesi
— Tetikleme mekanizmalarinin belirlenmesi
— EQitim ve tatbikatlarla istenen hareket tarzlarinin pe-
kistirilmesi
gibi faaliyetler olay aninda midahalenin en dogdru sekilde
gerceklestiriimesini saglayacaktir. Ayrica olay 6ncesinde
muhtemel olaylar ve olasi etkilerini ortaya c¢ikaran bir risk
analizi yapilmasi, olaylarin etkileri ve 6ncelikleri géz dninde
bulundurularak uygun ¢é6ztmlerin gelistiriimesi 6nem arz eder.
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6. Olay Sonrasi islemler
Yasanan bir acil durumun ardindan isyeri / tesisin suratle
ana faaliyet diizenine dénmesi gerekmektedir. Ote yandan
acil durum sonrasinda adli, idari ve kurumsal gereklilikler ve
sigorta kapsaminda ihtiyac duyulacak kayit, evrak, tutanak
vb. tam olarak tanzim edilmeli, ayrica tesis tam olarak hazir
olduktan sonra Uretim ya da hizmete devam etmelidir. Unutul-
mamalidir ki hizmetin ya da Uretimin; fiziksel agidan, ekipman
ve personel agisindan tam olarak hazir hale gelmeden bas-
latilmasi atlatilan acil durumun gercekte oldugundan daha
fazla zarar verdigi algisina neden olacaktir. Bu nedenle hizmet
/ Uretim baslamadan énce kurumun Acil Durum Planlarinda
bulunan faaliyete baslama kontrol gizelgesine gore kontroller
saglanarak faaliyete baslanmalidir. Acil durum sonrasinda;
— Olayailigkinitfaiye, polis / jandarma veya diger kamu
gorevlileritarafindan dizenlenen tutanak, olay incele-
me raporu, olay raporu gibi doklimanlarin bir kopyasi
temin edilmelidir.
— Olay ani kamera goruntulleri arsivienmelidir.
— Olay anina iligkin delil niteligindeki malzeme korun-
malidir.
— Olay tirl ve boyutuna bagl olarak, gerekmesi halinde
olay mahalli muhafaza edilmelidir.
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Dordinci Adim:
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Uygulama

Kurum ile anlasmaya varilmasi ve sdzlesme imzalanmasi
durumunda Uzerinde anlasmaya varilan gtivenlik céztmlerinin
zamaninda, tam olarak ve aksamadan baslatiimasi ve surekli
olarak sistem testleriile gelisim alanlarinin arastiriimasi uygu-
lama adimini olusturur.

Uygulama asamasi kendi icerisinde iki safhada yuratalur.

— Birinci safha, hazirliklarin baslatiimasi ve tamamlanmasi,

— Ikinci safha ise hizmeti ylritmedir.

Kurum ile s6zlesme imzalandiktan sonra sdzlesmede ta-
ahhut edilen tarihe kadar gerekli hazirliklar yapilir ve gtvenlik
hizmeti baslatilir. Bu strecin en dogru ve eksiksiz sekilde
yurUtllebilmesi icin tUm baslatma faaliyetlerini kapsayan
Securitas Hizmet Baslatma Prosedurinden bu asamada is-
tifade edilmektedir.

Hizmet baslatma stireci, glivenlik hizmetinin
baslatildigi tesis / is yeri icin hassasiyetin

en yliksek oldugu dénemdir. Bu dénemde
gtivenlik riskleri ile karsi karsiya kallnmamasi
icin bu stirecin bir plana gore ydrttilmesi
6nem arz eder.

Bir plan ve kontrol listelerine bagli olarak baslatilan glvenlik
hizmetinde olasi aksakliklar en aza inecektir. Hizmetin baslatil-
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masinin ardindan hizmet ylritme stUrecinde en dnemli husus
taahhUt edilen tim hizmetlerde devamliligin saglanmasi ve
Kurum’a deger yaratiimasina devam edilmesidir. Kurum igin
deger yaratiimaya devam edildigi sirece surdurUlebilir bir is
iliskisi saglanabilir. Bu kapsamda, mevcut hizmetin Kurum
intiyaclari, gtincel gereklilikler ve gelismeler dogrultusunda
gelistiriimesi ve/veya donlstlrllmesi degerlendirilmelidir.
Bu yolla hizmet etkinligi surekli arttirilarak gtivenlik maliyetleri
kapsaminda Kurum lehine avantaj saglanabilir.

Etkili ve maliyet avantaji yaratan bir hizmet,
Securitas ve hizmet verdigi Kurum igin
“deger” lireten bir hizmet olacaktir.

Deger Uretebilmenin bir baska yolu, glivenlik hizmetinin
olculebilir, izlenebilir ve raporlanabilir yanlarinin glclendi-
rilmesidir. Bu maksatla, mUimkun olan her halde sureclerin
dijital platformlara aktariimasi dnem arz eder. Bu bakis agisI
kurumun verimliligini artirirken Securitas acisindan sUrduri-
lebilir bir hizmete imkan tanr.

Securitas Glivenlik Metodolojisi kapsaminda hizmet yii-
riitme prensiplerinin dikkatle uygulanmasi, esaslari 6nceden
belirlenmis yéntemlerle kontrol edilmesi siirdlirilebilirligin
saglanmasina katki saglayacaktir.
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biri de Kurumlerin
ihtiyac, istek ve
beklentilerine
uygun olarak
kaliteli bir hizmet
saglamaktir.
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Kalite Kontrol

Kalite kontrol, Uirlin veya hizmetlerin belirlenen standartlara
ve gerekliliklere uygunlugunu denetlemek amaciyla gercek-
lestirilen dogrulama faaliyetleri ile bu faaliyetler sirasinda
kullanilan yontem ve araglarin biitiindddir.

Urtin ve hizmet tiretiminde Kurumlarin
ihtiyac, istek ve beklentilerini gbz énilinde
bulundurmayan isletmeler, Kurumlarin
beklentilerini karsilayan isletmeler karsisinda
pazar paylarini kaybetmeye mahkamdur.

Kalite Kontrol; belirli bir takvime bagh kalinarak, yUrGtal-
mekte olan guvenlik hizmetinin;

— llgili kanun ve mevzuata uygun olarak yuritiltp yiri-

tUlmediginin kontrolinin

— Securitas prosedur ve talimatlarina gére uygunlugunun

— Kurum ihtiyaglari ve beklentileriile uyumunun

devamliolarak gdézden gegirilmesi, tespit edilen aksakliklarin
iyilestirilmesi ve sonuclarin raporlanmasidir. Hizmet kalitesinin
devamliiginin saglanabilmesiigin sunulan hizmetin s6zlesme
gereklerini karsilayip karsilamadidi ve/veya operasyonel sU-
reclerde aksayan hususlarin olup olmadigi ¢esitli kalite kontrol
uygulamalariile kontrol edilir. Bu kapsamda yapilan islemlerin
timu kalite kontrol faaliyetleridir.
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Kalite kontrol uygulamalarinin altinda yatan temel yaklasim;

— Kontrol et,

— Aksakligi tespit et,

— ikazet,

— Aksakligi gider,

— Dersal,

— Egit,

— Durumu iyilestir,

— SUurdur prensiplerini izlemektir.

Bu amaclari gerceklestirmek ve kaliteli hizmet sunumunun
devamlihdini saglamak icin ¢esitli uygulamalar yapilir. Kalite
kontrol uygulamalari, Kurum memnuniyeti kapsaminda gu-
venlik hizmetinin kalitesinin dl¢tlmesinin en énemli goster-
gelerinden biridir.

Gulvenlik Hizmetinin “Kalite Kontrol”l asagida belirtilen
faaliyetlerle yerine getirilir.

a. Yerinde Denetlemeler

Securitas bunyesinde Bolge MudurlUkleri tarafindan olus-
turulan Bolge Aylik Denetleme Planina uygun olarak denet-
lemeler; sube mudurleri, bélge denetleme sefleri, kontrol
hizmetleri personeli, Kalite Departmani Egitim ve Denetim
Uzmanlari ve uzaktan izleme merkezi operatérleri tarafindan
asagidaki esaslara gore yerine getirilir:

1.  Denetleme 6ncesinde denetlenecek birimin bir 6nceki
denetlemede tespit edilen eksiklikleri Denetleme Ek-
siklik Raporundan incelenir.

2. Securitas’in guvenlik hizmetinin ydnetmesine yardimci
olan Smart yaziiminda bulunan denetleme gruplarindan
yapilacak denetlemeyle ilgili grup secilir.

3. Denetlemesi yapilacak konularin segciminde 6ncelikle
onceki denetlemelerde eksik olarak tespit edilen husus-
lar ile dUsuUk puan almis soru gruplarina éncelik verilir.

&
|
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4. Kurum ile paylasiimis olan risk bildirimlerinin mevcut
durumu incelenerek devam eden riskler i¢in yeni bil-
dirim hazirlanir.

5. Denetlenecek olan grup ya da soru/sorular, dncelikle
gecmise ait denetleme sonuglarina gore belirlenir.

6. Sorularin degerlendiriimesinde objektif dlcltler esas
alinmaldir.

7. Evet/hayirl degerlendirmede “hayir” secenegi, coktan
secmeli sorularin degerlendirmesinde ise “orta”, “k&tiu”
ve “cok kotl” secenekleri secildiginde; aciklamalar
bdlimUne sec¢imin gerekgesi ve alinmasi gereken 6n-
lemler konusunda aciklama yazilr.

8. Denetlemede tespit edilen iyilestirme alanlarinin es-
zamanl olarak goérev basi egditimlerle giderilmesine
oncelik verilir.

9. Bir birimde genel denetleme ve kisisel denetleme uy-
gulanma oraninin birbirine yakin olmasi beklenir.

10. Sube mudurleri Smart kayitlarinda denetleme eksiklik
rapor bolumunu inceleyerek daha dnce yapilan denet-
lemelerde tespit edilen eksikliklerin tamamlanmasiigin
gerekli calismalari yapar.

b. Drill (Farkindalik Testi) Uygulamalari

Drill (farkindalik testi), Kuruma verilen glivenlik
hizmetlerinin bir senaryoya bagl kalinarak
denetlenmesidir.

Ornegin; bir AVM’de verilen kapi glivenligi hizmetinde stip-
heli canta ve paketlere karsi alinmasi gereken dnlemlerin ne
dogrulukla yapildigi bir senaryoya bagl kalinarak test edilir.
Drill faaliyeti asagidaki esaslar cercevesinde gerceklestirilir.
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Bu tlr denetlemelerde denetlenen personelin senaryo-
dan haberi olmaz ve denetleyici denetleme yapildigini
belli etmez. Uygulamalara iliskin degerlendirmeler,
muUmkin oldugunca kamera kayitlari izlenerek yapilir.
Yapilacak tum drill faaliyetleri (senaryo konusu, zamani,
yerivb.) dnceden Kurum Temsilcisine/Guvenlik MudU-
rdne ve ilgili Bolge Mudurligu’ne yazih olarak bildirilir.
Drill’'in uygulamasindan bir ya da iki gin dnce Kurum
Temsilcisi/Gulvenlik MUdUrU ile konu detayli bir sekilde
gorUsilur ve gerekiyor ise Kurumun diger departmanlari
bilgilendirilir. Bu kapsamda, olasi yanlis anlasilmalardan
kaynaklanabilecek panik vb. durumlarin olusmasina
engel olunur.

Drill Sube Mudurltgu tarafindan yapiliyorsa sahte es-
yalarinilgili yere sokulmasi, drill’e hazir hale getiriimesi
Sube Muduru kontrolinde, Sube Sefi ya da Kurum
Temsilcisi/GUvenlik Muduru tarafindan uygun gorilen
yontemler ile gergeklestirilir.

Drill'in baslangicindan itibaren, slrecin kameralar ile
mi yoksa bizzat mi izlenecegi, bizzat izlenecekse kim
tarafindan, nerede, nasilizlenecedi belirlenerek ilerlenir.
Drill’e tabi tutulan personelin nokta 6zel talimatinda
belirtilen hususlari ne dogrulukla yerine getirdigi nokta
Ozel talimati esas alinarak hazirlanacak olan bir kontrol
formu Uzerinden degerlendirilir. Ornegin, nokta 6zel
talimatinda “Metal el detektoruile ziyaretcinin bacaklari,
kollari ve gévdesi taranir.” gibi bir ifade varsa “Metal el
detektoru ile ziyaretginin bacaklari, kollari ve gévdesi
tarandi mi?” gibi bir kontrol sorusu olusturulabilir.
Drill uygulamasi sonucunda yapilan degerlendirmeler
Securitas’in guvenlik hizmetinin ydnetmesine yardimci
olan Smart web uygullamasi Gzerindeki ilgilidegerlen-
dirme formuna girilir.

Operasyonel ve zorunlu ihtiyaclar disinda basarili veya
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basarisiz bir drill uygulamasindan sonra ayni birimde
uygulanacak bir drillicin asgari G¢ aylik sirenin gegmesi
ve bu surenin bir dnceki drill sonucuna gore dlizelticive/
veya gelistirici faaliyetlerin yerine getirildigi bir zaman
olarak degerlendiriimesi gerekmektedir.

Drill calismasindan sonra mutlaka ilgili birimde gdrevli
ve drill uygulanan personel, Kurum yetkilisi (mUmkun-
se), birimde bulunan Securitas Saha Ydneticileri ve
sube mudurligunin katilimi ile faaliyet sonu incelemesi
yapilir. Bu incelemede ne yapildi, ne yapiimaliydi, nasil
daha iyi olurdu? Sorularina yanit aranir. Bu inceleme
sonucuna gore, gerekiyorsa gorev yeri talimatlar ve
uygulama esaslarinda degisiklik yaplilir. Degerlendirme
neticesinde ihtiyac gorillrse egitim planlamasi yapllrr.

c. Uzaktan Denetim Hizmeti

Uzaktan denetim hizmeti, Securitas Uzaktan izleme Mer-
kezi (UIM) ile sesli iletisime imkan taniyan bir kamera ve ek
tertibatindan olusan sistem Uzerinden yapilir. Bu denetimlerde
amag, projelerde/birimlerde gorev yapan guvenlik gorevlileri-
nin gorevlerini nokta 6zel talimatinda belirtildigi sekilde yapip
yapmadiginin yetkili personel tarafindan kontrol edilmesidir.

1.

Guvenlik Gorevlilerinin gorev yaptigi noktalara (GKM,
nizamiye, kapl, kontrol noktasi vb.) kurulan uzaktan de-
netim kameralari uzaktan izleme merkeziyle iletisimini
sim kart Uzerinden saglamaktadir.

Uzaktan denetimler Kuruma 6zgu standardize edilmis
bir kontrol formuna gdre UiM operatérleri tarafindan
yapllir.

Denetim sonuglari ilgili Sube Midurltigine ve Kali-
te Departmanrna sistem tarafindan otomatik olarak
e-posta ile gonderilir.

Gerceklestirilecek
denetimlere
glincel teknolojik
imkanlarin dahil
edilmesi hem
gelisim alanlarinin
tespitine hem

de operasyonel
birimlerin
farkindaliginin
artmasina katki
saglayacaktir.
Uzak Denetim
Kameralari bu
araglardan biridir.

73



74

Guvenlik Coztmleri Metodolojisi

4. Sube Mudurleri ile yetki verilen Kalite Departmani ve
MGM personeli kendilerine UM tarafindan acilan immix
hesaplari Uzerinden kamera goruntllerine ve uzaktan
izleme merkezinin yaptigi denetimlerin gériintl ve so-
nuclarina ulasabilirler.

d. Kalite Departmani Denetimleri

Kalite Departmani denetimleri, bir kalite kontrol araci olarak
Kalite Departmani tarafindan planlanan ve icra edilen denetim
faaliyetleridir. Planlama, Kalite Departmani tarafindan; proje
ihtiyaclari, gincel guvenlik riskleri ve Kurum beklentileri goz
onunde bulundurularak yapilir. Kalite Departmani ¢alisanlari
tarafindanicra edilen denetim faaliyetleri 6ncesinde ilgili sube
mUdurlUklerine bilgilendirme yapilir. Bu bilgilendirme dogrultu-
sunda varsa projeye iliskin hassasiyetler Kalite Departmanrna
bildirilir. (Denetimde dikkat edilecek 6zel hususlar, Kurum
hassasiyetleri, s6zlesme hassasiyetleri, glvenlik riskleri vb.)
Bu koordinasyon ¢ercevesinde denetim icra edilir.

e. KPI (Anahtar Performans Gostergeleri) Takibi

Anahtar performans kriterleri, dlcimlemesi yapilacak olan

hususlari ifade etmektedir.

1. Sube Mudurlikleri esaslari Kalite Departmani tarafindan
belirlenen KPI esaslari cercevesinde bir KPI sistemine
dahildir.

2. Budenetimler Smart KPI Modulinden otomatik olarak
yapllir.

3. Sube MUdUrleri Kalite Departmani Sube KPI Denetleme
Prosedlri’nde yer alan anahtar performans kriterleri
esas alinarak yUz puan Uzerinden not verilerek deger-
lendirilir. Bu degerlendirme sonuclari Bolge ve Sube
bazl periyodik olarak yayinlanir ve Smart® (izerinden
takip edilebilir.

© Smart: Securitas blnyesinde kullanilan ézel bir yazilimdir.



Securitas Guvenlik
Metodolojisi Is Akisi

Securitas Guvenlik Metodolojisi, glivenlik hizmeti alan is-
letmelere, bu alana yonelik beklentilerinin Gzerinde ¢éztmler
sunmaktadir. Bir btlnlUk icerisinde, surdurllebilir glivenlik hiz-
metinin taklit edilemez olmasiise glivenlik alaninda Securitas’l
farkl kilan ve sektor lideri yapan dnemli unsurlardan birisidir.
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Guvenlik surecleri bir metot icermediginde gézden kagan risklerin olustu-

racagi zararlar dnlenemez. Bu nedenle SGM aslinda ISO 31000 isigi altinda
risk temelli c6zUm Uretip dlcllebilirligi ve strdirllebilirligi 6n plana ¢cikaran
is yapis seklimizdir.

Berti Bora
Securitas Risk Yonetimi ve Danismanlik Hizmetleri Genel Muduri

Her bir isletmenin temel hedeflerinden biri olan strdurulebilir olma;
isletmelerin rutin faaliyetlerini yerine getirirken risk teskil edebilecek her bir
tehdidi dnceden gorerek olasi hasarlarini en aza indirmelerine imkan vere-
cek tedbirleri almalariyla mimkundur.

Securitas Guvenlik Metodolojisi; bu kapsamda yapilacak ¢alismalarda
izlenecek yol ve yontemleri intiyag sahiplerine aktarmak maksadiyla hazir-
lanmis, guvenlik sektorl icin son derece faydali bir dokimandir.

Hulseyin Erim
Guvenlik Suregleri ve Kalite Koordinatori

Guvenlik operasyonun temelini teskil eden risk yénetiminin u¢tan uca nasil
ele alinmasi gerektigini anlatan; ideal glivenlik kurgusunun olusturulmasin-
dan, hizmetin belirli kalite standartlarinda strdurulebilir bir sekilde yUr-
tllmesine kadar uygulanmasi gereken adimlari olduk¢a detayli bir sekilde
tarifleyen harika bir kilavuz. Emegdi gecen herkese cok tesekkirler.

Gokhan Usta
Guvenlik Surecleri Kalite MUdUrUu

Securitas Securitas Tiirkiye yayinidir, satiimaz.



